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Abstrakt
Tato bakalárˇská práce se zabývá problematikou bezpecˇnosti optických prˇístupových sítí,
konkrétneˇ pasivní varianty optických sítí (PON). V první cˇásti práce jsou popsány vlast-
nosti technologií soucˇasné i budoucí generace sítí PON, vcˇetneˇ možností jejich zabez-
pecˇení. V druhé cˇásti jsou popsány bezpecˇnostní rizika systému˚ založených na metodeˇ
cˇasového deˇlení TDM-PON, vlnového deˇlení WDM-PON a bezpecˇnostní mechanismy
používané k jejich zamezení. V praktické cˇásti jsou v laboratorních podmínkách oveˇrˇena
bezpecˇnostní rizika spojená s nasazením technologie WDM-PON.
Klícˇová slova: bezpecˇnost, bezpecˇnostní rizika, optická prˇístupová sít’, PON, TDM-
PON, WDM-PON
Abstract
This bachelor thesis deals with security of optical access networks, specifically its pas-
sive optical networks variants (PON). The first part describes the characteristics of tech-
nologies, both current and future generations of the PON networks, including possibil-
ities of their securing. The second part describes the security risks of systems based on
the method of time division multiplexing TDM-PON, wavelength division multiplexing
WDM-PON and security mechanisms used to avoid them. The aim of the work in the
practical part is to verify in laboratory conditions security risks associated with the de-
ployment of the WDM-PON technologies.
Keywords: security, security risks, optical access network, PON, TDM-PON, WDM-
PON
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Úvod
Úvod
Trendem posledních let se v oblasti telekomunikacˇních sítí stalo nasazování optických
sítí namísto pu˚vodních systému˚ vystaveˇných na metalických vedeních. Výjimkou nejsou
ani prˇístupové síteˇ, kde stále více poskytovatelu˚ internetových služeb uvádí do provozu
pasivní optické síteˇ PON (Passive Optical Network). Protože se pocˇet teˇchto sítí stále
zvyšuje a zvyšuje se i pocˇet prˇipojených koncových uživatelu˚ k teˇmto sítím, je nezbytneˇ
nutné zajistit jejich bezpecˇný provoz.
Tématem této bakalárˇské práce je bezpecˇnost a bezpecˇnostní rizika pasivních optic-
kých sítí nejen soucˇasné generace, ale i nové generace, prˇedevším technologie WDM-PON.
V úvodní kapitole jsou prˇedstaveny optické prˇístupové síteˇ, jejich deˇlení a metody vy-
užívané k prˇenosu. Aby bylo možné odhalit pu˚vod a závažnost bezpecˇnostních rizik, je
nutné se detailneˇ seznámit s principy prˇenosu, strukturou prˇenášených dat a bezpecˇnost-
ními mechanismy jednotlivých technologií PON. Tímto se zabývají kapitoly 2 a 3. Další
kapitola se veˇnuje bezpecˇnosti sítí PON obecneˇ. Jsou zde popsána zjišteˇná bezpecˇnostní
rizika obou generací optických pasivních sítí a detailneˇ jsou rozebrány bezpecˇnostní me-
chanismy používané k jejich zamezení.
Cílem praktické cˇásti této práce, popsané v kapitole 5, je oveˇrˇení bezpecˇnostních rizik
spojených s provozem technologie nové generace, WDM-PON. Tato rizika jsou otesto-
vána nejen v laboratorních podmínkách, ale i v simulacˇním prostrˇedí Optiwave.
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1 OPTICKÉ PRˇÍSTUPOVÉ SÍTEˇ
1 Optické prˇístupové síteˇ
Za prˇístupovou sít’ je považována ta cˇást telekomunikacˇní síteˇ, která spojuje koncové
zákazníky s jejich poskytovatelem internetových služeb. Nejedná se tedy o páterˇní, ani
o lokální síteˇ, ale o síteˇ strˇedního dosahu v rˇádech stovek metru˚ až po desítky kilometru˚.
S rostoucím portfoliem služeb a jejich zvýšených požadavku˚ na šírˇku pásma, stejneˇ
tak se zvyšujícím se pocˇtem prˇipojených uživatelu˚ dochází k ústupu technologií vystaveˇ-
ných na metalických vedeních (ADSL, VDSL, ISDN, HDSL a další), které tyto požadavky
už nejsou schopny naplnit. Do poprˇedí zájmu˚ veˇtšiny poskytovatelu˚ sít’ových služeb se
jako náhrada dostávají optické síteˇ. Po vytlacˇení metalických systému˚ postupneˇ z páterˇ-
ních, transportních, metropolitních a nyní i prˇístupových sítí, zu˚stávají poslední domi-
nantou metalických systému˚ už pouze lokální síteˇ LAN (Local Area Network), kde je
v soucˇasné dobeˇ nasazení optických systému˚ ekonomicky neefektivní.
Prˇenosovým mediem, použitým v optických sítích, je jak napovídá název optické
vlákno, které oproti ostatním typu˚ prˇenosových medií nabízí neˇkolik výhod. Prˇedevším
se jedná o velkou šírˇku pásma a s ní spojenou vysokou prˇenosovou rychlost. Dále jsou
optická vlákna imunní proti elektromagnetickému rušení, mají menší útlum prˇenášeného
signálu a poskytují veˇtší bezpecˇnost proti odposlechu [1].
1.1 Deˇlení optických prˇístupových sítí
Optické prˇístupové síteˇ OAN (Optical Access Networks) jsou rozdeˇleny do dvou základ-
ních skupin. Pasivní optické síteˇ PON (Passive Optical Network), které nevyužívají v dis-
tribucˇních cˇástech prˇístupových sítí aktivní prvky a aktivní optické síteˇ AON (Active
Optical Network), které aktivní prvky, naprˇ. opakovacˇe a zesilovacˇe využívají. Základní
rozdeˇlení optických prˇístupových sítí je vyobrazeno na obrázku 1.1.
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Obrázek 1.1: Rozdeˇlení optických prˇístupových sítí.
1.2 Funkcˇní celky optické prˇístupové síteˇ
Obecné schéma optických prˇístupových sítí zobrazuje obrázek 1.2. Základními prvky pro
realizaci optické prˇístupové síteˇ jsou [2]:
• optická distribucˇní sít’ ODN (Optical Distribution Network), soubor prˇenoso-
vých prostrˇedku˚ nacházejících se mezi optickým linkovým zakoncˇením OLT a sít’o-
vými jednotkami a optickými sít’ovými zakoncˇeními ONU, ONT. Jedná se o fyzické
prvky síteˇ, jako jsou naprˇ. optická vlákna, pasivní optické rozbocˇovacˇe, konektory,
spojky, svary a vlnové filtry,
• optické linkové zakoncˇení OLT (Optical Line Termination), zarˇízení nacházející
se na rozhraní páterˇní a prˇístupové síteˇ, které ukoncˇuje distribucˇní sít’ na straneˇ
poskytovatele prˇipojení. Jelikož v PON sítích mu˚že být použito neˇkolik ru˚zných
protokolu˚, které se mohou lišit od protokolu˚ použitých v páterˇní síti, je jednou
z hlavních úloh této jednotky konverze mezi teˇmito protokoly. Další, neméneˇ du˚-
ležitou funkcí je rˇízení prˇístupové síteˇ, tzn. správa optických koncových zakoncˇení
a sít’ových jednotek ONT a ONU,
• optické sít’ové zakoncˇení ONT (Optical Network Terminal), zarˇízení na straneˇ
úcˇastníka, které má na starost prˇevod optického signálu z optické distribucˇní síteˇ
na signál elektrický, který zpracovávají koncová zarˇízení uživatele,
• optická sít’ová jednotka ONU (Optical Network Unit), zarˇízení na straneˇ úcˇast-
níka se stejnou úlohou jako ONT. Rozdíl spocˇívá v dalším šírˇení, ted’ už elektric-
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kého signálu skrze metalická vedení, prˇípadneˇ bezdrátoveˇ pomocí technologie Wi-
Fi. Jednotka ONU tedy umožnˇuje prˇipojení více uživatelu˚.
Obrázek 1.2: Obecné schéma optické prˇístupové síteˇ.
1.3 Usporˇádání FTTx
Optické síteˇ bývají oznacˇovány zkratkou FTTx (Fiber To The x), kde x urcˇuje bod, ve kte-
rém bude ukoncˇena optická sít’, respektive vzdálenost kam až povede optické vlákno
a odkud bude pokracˇovat metalické vedení. Je to obecný pojem pro všechny široko-
pásmové sít’ové architektury, využívající optická vlákna jako náhradu za metalická ve-
dení. Tento pojem vznikl jako zobecneˇní neˇkolika konfigurací nasazení (FTTN, FTTC,
FTTB, FTTH a další). Systémy FTTx mohou reprezentovat spojení typu bod-více bodu˚
P2MP (Point to Multipoint) i bod-bod P2P (Point to Point). Nejcˇasteˇji se mu˚žeme setkat
s teˇmito typy konfigurací [2], [3]:
• FTTH (Fiber To The Home), optické vlákno je prˇivedeno až do obytného prostoru
koncového zákazníka. Další šírˇení konektivity (naprˇ. LAN) je v režii zákazníka,
• FTTB (Fiber To The Building), optické vlákno je prˇivedeno do budovy, kde se ko-
nektivita dále šírˇí metalickými rozvody, prˇípadneˇ bezdrátoveˇ technologií Wi-Fi ce-
lou budovou. Tento systém se podobá systému FTTH, ale slouží k prˇipojení veˇtšího
pocˇtu uživatelu˚,
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• FTTC (Fiber To The Curb), optické vlákno je prˇivedeno do rozvadeˇcˇe, který se ob-
vykle nachází prˇed blokem budov, do kterých má být prˇipojení prˇivedeno. Z roz-
vadeˇcˇe je signál šírˇen pomocí metalických vedení,
• FTTN (Fiber To The Node), optické vlákno je ukoncˇeno v rozvadeˇcˇi, k neˇmuž jsou
uživatelé prˇipojeni prˇípojkami xDSL (nejcˇasteˇji VDSL, ADSL, SHDSL). Rˇešení je
velmi podobné systému FTTC, rozvadeˇcˇ se v tomto prˇípadeˇ ale nachází ve veˇtší
vzdálenosti od koncových uživatelu˚,
• FTTP (Fiber To The Premises), jedná se o spolecˇné oznacˇení systému˚ FTTB a FTTH.
Oznacˇuje prˇivedení optického vlákna do budovy úcˇastníka a nerozlišuje další šírˇení
konektivity,
• FTTO (Fiber To The Office), optické vlákno je prˇivedeno opeˇt jako v prˇípadeˇ FTTH
až k zákazníkovi. Tento systém je ale urcˇen pro komercˇní použití zákazníku˚m s vel-
kými požadavky na prˇenosovou kapacitu, naprˇ. banky, úrˇady, firemní spolecˇnosti.
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2 Technologie TDM-PON
Veˇtšina v soucˇasnosti nasazovaných systému˚ PON spadá do kategorie sítí s cˇasovým
sdružováním, oznacˇované jako TDM-PON (Time Division Multiplexing Passive Optical
Network). Jedná se o technologie APON (ATM-PON), BPON (Broadband PON), GPON
(Gigabit PON), síteˇ nové generace NG-PON (XG-PON1, 2), EPON (Ethernet PON)
a 10GEPON (10 Gbit/s Ethernet PON). Podrobneˇ jsou tyto technologie popsány v ka-
pitole 2. Systémy se od sebe liší prˇedevším použitými prˇenosovými protokoly, šírˇkou
pásma, kapacitou a zabezpecˇením. Cˇasový vývoj technologií TDM-PON je zachycen na
obrázku 2.1.
Obrázek 2.1: Evoluce systému˚ PON založených na multiplexu cˇasového deˇlení TDM1
APON, BPON, GPON a NG-PON architektury jsou vyvíjeny skupinou FSAN (Full
Service Access Network), sdružením poskytovatelu˚ sít’ových služeb a výrobcu˚ telekomu-
nikacˇní techniky. Tyto architektury se prˇi prˇenosu spoléhají na rámcové struktury s velmi
prˇesným cˇasováním a synchronizací a jejich detailní specifikace jsou vydávány v rámci
série doporucˇení mezinárodní spolecˇnosti pro standardizaci telekomunikací ITU-T (Tele-
communication Standardization Sector of the International Telecommunications Union).
1Uvedené rychlosti odpovídají pu˚vodním verzím jednotlivých doporucˇení.
11
2 TECHNOLOGIE TDM-PON
Architektury EPON a 10G-EPON jsou standardizovány institutem IEEE (Institute of
Electrical and Electronics Engineers) a primárneˇ se zameˇrˇují na zachování architektonic-
kého modelu Ethernet. V systémech EPON neexistují žádné explicitní rámcové struk-
tury s prˇesným cˇasováním jako je tomu u architektur pod hlavicˇkou ITU-T. Jednotlivé
Ethernet rámce jsou prˇenášeny v dávkovém režimu s využitím bitových prodlev mezi
jednotlivými rámci [6].
Systémy TDM-PON využívají k rozdeˇlování signálu mezi více úcˇastníku˚ pasivní op-
tický rozbocˇovacˇ oznacˇovaný též splitter. Tento prvek pouze zkopíruje tok dat prˇichá-
zející z jednotky OLT na všechny koncové jednotky a zakoncˇení ONU, ONT. Koncové
jednotky rozpoznají jim urcˇená data podle adresních štítku˚ obsažených v signálu. Tyto
data následneˇ prˇijmou a data urcˇená ostatním jednotkám zahodí. Tento princip je vyob-
razen na obrázku 2.2.
Obrázek 2.2: Princip prˇenosu TDM-PON v sestupném smeˇru.
Ve vzestupném smeˇru má každá jednotka ONU, ONT od jednotky OLT vyhrazený
prˇesný cˇasový interval ve kterém mu˚že vysílat tak, aby nedošlo k prˇekrývání nebo kolizi
s vysíláním jiných jednotek, viz obrázek 2.3 [2].
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Obrázek 2.3: Princip prˇenosu TDM-PON ve vzestupném smeˇru.
2.1 Topologie PON
Topologie používané v systémech PON jsou totožné s topologiemi používanými v beˇž-
ných telekomunikacˇních sítích. Jednotlivé topologie zobrazuje obrázek 2.4. Topologie
stromová (1) je nejpoužívaneˇjší. Sbeˇrnicová topologie (2) zveˇtšuje rozestupy mezi kon-
covými jednotkami, proto se obvykle používá v odlehlých oblastech s velkými vzdále-
nostmi mezi úcˇastníky. [7].
Obrázek 2.4: Topologie PON.
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2.2 APON/BPON (ITU-T G.983)
APON (ATM-PON) a BPON (Broadband PON) jsou rozdílné názvy TDM-PON architek-
tury vydané v rámci doporucˇení rˇady ITU-T G.983 v roce 1998. Zatímco název BPON
je používán spíše z marketingových du˚vodu˚, APON prˇesneˇ vyjadrˇuje povahu prˇenosu,
a sice že jsou v tomto standardu pro prˇenos použity bunˇky protokolu ATM (Asynchro-
nous Transfer Mode).2
Rychlost prˇenosu v systémech APON byla specifikována pro symetrický i asymet-
rický režim. V symetrickém režimu je rychlost v obou smeˇrech 155,52 Mbit/s. V asy-
metrickém režimu 622,08 Mbit/s ve smeˇru sestupném (downstream) a 155,52 Mbit/s
ve smeˇru vzestupném (upstream). Aktualizovaná verze doporucˇení ITU-T G.983 z roku
2005 specifikuje rychlost ve smeˇru sestupném až 1244,16 Mbit/s. Všechny varianty rych-
lostí jsou uvedeny v tabulce 2.1.
Tabulka 2.1: Varianty rychlostí technologie APON/BPON.
Downstream (Mbit/s) Upstream (Mbit/s)
155,52 155,52
622,08 155,52
622,08 622,08
1244,16 155,52
1244,16 622,08
Technologie APON umožnˇuje prˇipojení až 16 koncových jednotek s maximálním do-
sahem 20 km. Tyto dva údaje se odvíjí od velikosti vložného útlumu v síti. Útlum se zvy-
šuje s pocˇtem prˇipojených jednotek, pasivních rozbocˇovacˇu˚, konektoru˚ a podobneˇ. Pro
všechny standardy ITU-T jsou definovány 3 útlumové trˇídy, které jsou popsány v dopo-
rucˇení ITU-T G.982.
• trˇída A: 5–20 dB
• trˇída B: 10–25 dB
• trˇída C: 15–30 dB
Obousmeˇrný provoz je v APON systémech rˇešen použitím vlnového multiplexu WDM
(Wavelength Division Multiplexing) tedy na jednom optickém vlákneˇ jsou prˇenášeny dveˇ
2ATM je telekomunikacˇní koncept, který vznikl v 80. letech 20. století, definovaný standardy pro prˇenos
celého spektra uživatelského provozu, zahrnující hlasové, datové a video signály.
14
2 TECHNOLOGIE TDM-PON
vlnové délky. Pro sestupný smeˇr je použita vlnová délka z pásma 1480–1500 nm a pro
smeˇr vzestupný z pásma 1260–1360 nm. Možné je pro obousmeˇrný provoz také použíti
dvou oddeˇlených optických vláken, kdy jedno je použito pro vzestupný a druhé pro
sestupný smeˇr. V tomto prˇípadeˇ obeˇ vlákna pracují s vlnovou délkou 1310 nm [3].
2.2.1 Zabezpecˇení APON
V systémech APON jsou zabezpecˇena pouze uživatelská data v sestupném smeˇru. K šif-
rování je použita metoda Churning viz kapitola 4.3.1. Kromeˇ toho tyto systémy podporují
typ autentizace založený na výmeˇneˇ hesel popsaný v kapitole 4.5.1 [8].
2.3 GPON (ITU-T G.984)
GPON (Gigabit-capable PON) je nástupcem technologie APON/BPON. Standardizo-
vána tato technologie byla v rámci doporucˇení ITU-T G.984 v roce 2003. Nejveˇtší zmeˇnu
prˇedstavuje nasazení nového protokolu GEM (GPON Encapsulation Method) na druhé
vrstveˇ GTC (GPON Transmission Convergence Layer) referencˇního modelu a zavedení
nového systému služebních zpráv a rˇízení OMCI (ONU Managment and Control In-
terface). V pu˚vodní verzi doporucˇení ITU-T G.984.3 z roku 2004 meˇla vrstva GTC rov-
neˇž režim podporující prˇenos protokolu ATM. Tento prˇenos byl zdeˇdeˇn z technologie
APON/BPON a meˇl sloužit k cˇástecˇné zpeˇtné kompatibiliteˇ s neˇkterými, koncovými jed-
notkami této technologie. Ukázalo se ale, že kompatibilita jednotlivých zarˇízení je pro-
blematická a v praxi se ji využívalo jen minimálneˇ, jestli vu˚bec. Toto v kombinaci s celko-
vým úpadkem technologií postavených na ATM vedlo k tomu, že byla podpora prˇenosu
protokolu ATM v aktualizované verzi doporucˇení z roku 2008 z popisu vlastností GTC
vrstvy odstraneˇna [9].
GPON nabízí neˇkolik variant prˇenosových rychlostí, viz tabulka 2.2. Obvykle se pou-
žívá asymetrický režim s rychlostí 2488,32 Mbit/s ve smeˇru sestupném a 1244,16 Mbit/s
ve smeˇru vzestupném.
Obousmeˇrný provoz je opeˇt rˇešen použitím vlnového multiplexu, došlo ale k úpraveˇ
vlnových pásem. Pro provoz na jednom optickém vlákneˇ byla v sestupném smeˇru zvo-
lena vlnová délka z pásma 1480–1500 nm a ve vzestupném smeˇru z pásma 1290–1330 nm.
Kromeˇ zvýšené prˇenosové rychlosti, nabízí technologie GPON v porovnání s APON veˇtší
deˇlící pomeˇr, umožnˇující prˇipojení až 64 koncových jednotek [2], [9].
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Tabulka 2.2: Varianty rychlostí technologie GPON.
Downstream (Mbit/s) Upstream (Mbit/s)
1244,16 155,52
1244,16 622,08
1244,16 1244,16
2488,32 155,52
2488,32 622,08
2488,32 1244,16
2488,32 2488,32
2.3.1 Prˇenos v GPON
Doporucˇení ITU-T G.984.3 popisuje vrstvu GTC, což je ekvivalent spojové vrstvy v re-
ferencˇním OSI modelu. Hlavní úlohou této vrstvy je multiplexování a demultiplexování
prˇenosu mezi OLT a ONU jednotkou a ovládání prˇístupu k médiu MAC (Media Access
Control). Drˇíve tato vrstva podporovala trˇi režimy prˇenosu, prˇenos GEM rámcu˚, prˇenos
ATM buneˇk a kombinaci obou soucˇasneˇ. Jak bylo ale zmíneˇno výše, prˇenos ATM buneˇk
se již nevyužívá, byl z doporucˇení odstraneˇn a k prˇenosu tak slouží pouze GEM rámce
Jednotlivé GEM rámce jsou zapouzdrˇeny do prˇenosových GTC rámcu˚, viz obrázky
2.5 a 2.6. Tyto rámce mají v sestupném smeˇru pevneˇ stanovenou délku 125 µs pro obeˇ prˇe-
nosové rychlosti. Prˇi prˇenosové rychlosti 1244,16 Mbit/s je velikost jednoho GTC rámce
19440 bajtu˚, prˇi dvojnásobné rychlosti 2488,32 Mbit/s je i velikost rámce dvojnásobná,
tedy 38880 bajtu˚. Kromeˇ prˇenášených rámcu˚ GEM s uživatelskými daty, obsahuje rámec
GTC i záhlaví PCBd (Physical Control Block downstream), jehož délka je shodná pro obeˇ
rychlosti a odvíjí se od pocˇtu prˇipojených ONU jednotek.
Záhlaví PCBd obsahuje tyto bloky [2], [9]:
• synchronizacˇní pole Psync (Physical synchronization), obsahující posloupnost 32
bitu˚, kterou zacˇíná každé PCBd záhlaví. Slouží ONU jednotce k detekci pocˇátku
rámce a k odvození synchronizace sestupného smeˇru,
• identifikacˇní pole Ident (Ident field), o velikosti 32 bitu˚. První bit pole indikuje,
zdali je v prˇenosu použito kódování FEC (Forward Error Correction). Druhý bit
slouží jako rezerva pro pozdeˇjší použití. Zbývajících 30 bitu˚ slouží k cˇíslování rámcu˚,
tyto bity obsahují cˇítacˇ, který se s každým dalším odeslaným GTC rámcem zvyšuje
o jednotku. Pokud cˇítacˇ dosáhne maximální hodnoty, je v následujícím rámci nasta-
ven zpeˇt na nulu a cˇíslování zacˇíná od znova,
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• pole PLOAMd (PLOAM downstream field), o velikosti 13 bajtu˚ sloužící k prˇenosu
zpráv PLOAM (Physical Layer OAM), obsahujících rˇízení operací fyzické vrstvy.
Protože jedna zpráva zabere celou velikost pole, mu˚že být v každém poli odeslána
pouze jedna tato zpráva,
• pole bitoveˇ prokládané parity BIP (BIP field), o velikosti 8 bitu˚, sloužící k indikaci
chyb v PCBd záhlaví,
• pole PLend (PLend Field), o velikosti 32 bitu˚. Prvních 12 bitu˚ obsahuje informace
o délce posledního bloku PCBd záhlaví. Dalších 12 bitu˚ pu˚vodneˇ neslo informace
o délce ATM cˇásti uživatelských dat, ale jelikož byla podpora ATM z doporucˇení
odstraneˇna, nabývají tyto bity nulové hodnoty. Posledních 8 bitu˚ zabírá CRC sou-
cˇet. Pro veˇtší odolnost vu˚cˇi chybám prˇenosu je toto pole odesláno dvakrát,
• pole US Bwmap (Upstream BandWidth map), tvorˇené 8 bajtovými záznamy, je-
jichž pocˇet udává pole PLend. Záznamy nesou informace o prˇideˇlené vysílací ka-
paciteˇ ve vzestupném smeˇru jednotlivým ONU jednotkám v síti.
Obrázek 2.5: Struktura rámce GTC v sestupném smeˇru.
Po záhlaví PCBd následuje v GTC rámci blok s uživatelskými daty, která jsou zacˇle-
neˇna do struktury definované GEM protokolem, takzvaného GEM rámce.
Ve vzestupném smeˇru je délka GTC rámcu˚ opeˇt 125 µs a jejich obsah tvorˇí data vysí-
laná z jednotlivých koncových jednotek. Struktura rámce je totožná se strukturou rámce
v sestupném smeˇru a opeˇt se tedy skládá ze záhlaví a uživatelských dat. Povinnou cˇástí
záhlaví je pouze pole PLOu (Physical Layer Overhead upstream), zbývající trˇi cˇásti jsou
odesílány podle požadavku˚ jednotky OLT. Záhlaví mu˚že být tvorˇeno kombinací teˇchto
polí [2], [9]:
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• PLOu, obsahující preambuli sloužící k synchronizaci jednotek OLT a ONU, delimi-
ter oznacˇující zacˇátek upstream prˇenosu, bitovou paritu BIP pro zabezpecˇení prˇe-
nosu preambule a delimiteru vu˚cˇi chybám, pole ONU-ID s identifikátorem koncové
jednotky a indikacˇní pole IND poskytující informace o pocˇtu uživatelských dat cˇe-
kajících na odeslání a jejich prioriteˇ,
• PLOAMu (PLOAM upstream field), sloužící k prˇenosu zpráv PLOAM , struktura
je totožná s polem PLOAMd v sestupném smeˇru,
• PLSu (Power Levelling Sequence Upstream), v pu˚vodní verzi doporucˇení meˇlo
toto pole sloužit jednotce ONU ke korekci a nastavení vysílací úrovneˇ, v aktuální
verzi doporucˇení jsou bity tohoto pole nulovány,
• DBRu (Dynamic Bandwidth Report Upstream), sloužící k odeslání požadavku
o prˇideˇlení vysílací kapacity.
Obrázek 2.6: Struktura rámce GTC ve vzestupném smeˇru.
Samotná uživatelská data jsou stejneˇ jako v prˇípadeˇ rámce GTC v sestupném smeˇru
zacˇleneˇna do rámce GEM, viz obrázek 2.7.
Rámec GEM se skládá ze záhlaví o pevné velikosti 5 bajtu˚ a uživatelských dat s pro-
meˇnlivou délkou 0–4095 bajtu˚. V sestupném smeˇru jsou tato data šifrována. Hlavní vý-
hoda GEM protokolu oproti prˇenosu ATM buneˇk spocˇívá ve flexibilneˇjší práci s uživatel-
skými daty a umožneˇní manipulace s ru˚znými typy teˇchto dat, vhodný je naprˇíklad pro
prˇenos Ethernet rámcu˚.
Záhlaví rámce GEM je tvorˇeno teˇmito bloky [2], [9]:
• PLI (Payload Length Indicator), pole velikosti 12 bitu˚, urcˇuje v bajtech velikost
prˇenášených dat následujících za záhlavím GEM,
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• Port-ID (Port Identificator), pole o velikosti 12 bitu˚, sloužící k prˇideˇlení unikátního
cˇísla portu, na který jsou uživatelská data odeslána, respektive ze kterého byla ode-
slána,
• PTI (Payload Type Indicator), posloupnost 3 bitu˚, podle které se urcˇí, o jaký typ
prˇenášených dat se jedná. Zda se jedná o zacˇátek nebo konec rámce úseku uživa-
telských dat,
• HEC (Header Error Detection and Correction), pole o velikosti 13 bitu˚, sloužící
k zabezpecˇení prˇenosu záhlaví GEM , poskytuje detekci a opravu chyb. K tomuto
úcˇelu je použito kódování BHC (39, 12, 2) v kombinaci s bitovou paritou.
Obrázek 2.7: Struktura rámce GEM.
2.3.2 Zabezpecˇení GPON
K šifrování prˇenosu dat je použita šifra AES s klícˇem o délce 128 bitu˚ viz kapitola 4.3.2.
Proces generování a výmeˇny šifrovacího klícˇe je znázorneˇn na obrázku 2.8. Šifrovací klícˇ
vytvárˇí jednotka ONU po obdržení žádosti Request_Key ze strany jednotky OLT. Po vy-
tvorˇení klícˇe si jednotka ONU klícˇ uloží do registru shadow_key_register a následneˇ jej
odešle jednotce OLT formou PLOAM zprávy Encryption_Key. Protože je velikost klícˇe
veˇtší než maximální velikost této zprávy, je klícˇ rozdeˇlen na dveˇ cˇásti. Pro zajišteˇní ko-
rektního dorucˇení jsou obeˇ cˇásti klícˇe odeslány trˇikrát. Pokud jednotka OLT neobdrží trˇi
shodné klícˇe, vyšle novou žádost Request_key. Pokud dorucˇení klícˇe probeˇhlo úspeˇšneˇ,
uloží si jednotka OLT klícˇ do svého registru shadow_key_register a odešle jednotce ONU
zprávu Key_Switching_time, ve které informuje o cˇíslu prvního rámce X, na který se
daný šifrovací klícˇ aplikuje. Tato zpráva je opeˇt odeslána trˇikrát, ale stacˇí potvrzení prˇi-
jetí alesponˇ jedné z nich. Na zacˇátku daného rámce X si jednotky OLT i ONU zkopírují
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obsah registru shadow_key_register do registru active_key_register, cˇímž se zajistí vzá-
jemná synchronizace klícˇu˚ na obou stranách.
Obrázek 2.8: Proces generování a výmeˇny šifrovacího klícˇe v systémech GPON.
Šifrovány jsou opeˇt pouze samotná uživatelská data v sestupném smeˇru. Prˇenos zá-
hlaví jednotlivých zpráv, služebních zpráv a komunikace ve vzestupném smeˇru, vcˇetneˇ
prˇenosu šifrovacího klícˇe, zu˚stal beze zmeˇny, nezabezpecˇen. Povinnou soucˇástí systému˚
GPON je rovneˇž implementace autentizace a opravného kódování FEC (Forward Error
Correction), sloužícího k detekci a opraveˇ chyb vzniklých prˇi prˇenosu. K tomu úcˇelu je
použito kódování Reed – Solomon RS(255,239) [9].
2.4 XG-PON (ITU-T G.987)
Po ukoncˇení standardizace technologie GPON zapocˇala vývojová FSAN (Full Service Ac-
cess Network) skupina ve spoluprací s ITU-T práci na nové deseti gigabitové technologii.
Vývoj smeˇrem k této technologii zapocˇal v roce 2006 vydáním doporucˇení
ITU-T G.984.5, jehož cílem bylo usnadnit prˇechod ze stávajících GPON systému˚. Doporu-
cˇení definuje vlnové rozsahy, které by bylo možné použít pro budoucí technologie a blo-
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kující filtry v koncových jednotkách, které by zabránily prˇeslechu˚m mezi vlnovými dél-
kami technologií GPON a systému˚ nové generace Next Generation PON (NG-PON) [10].
Ke konci roku 2007 byl vývoj zameˇrˇen na definování úplneˇ nového systému, ale pro-
tože bylo mnoho kandidátu˚ (TDM-PON, WDM-PON, CDMA-PON a další) jejichž ar-
chitektura byla navzájem velmi odlišná a výrazneˇ se lišil i jejich profil služeb, bylo ob-
tížné tyto technologie objektivneˇ porovnat a vybrat z nich nejlepší variantu. Z tohoto
du˚vodu byl vývoj NG-PON systému˚ rozdeˇlen do dvou skupin. První skupina NG-PON1
se zameˇrˇila na PON technologie, které by byly kompatibilní se systémy GPON a prˇi je-
jichž nasazení by byla zachována stávající optická distribucˇní sít’ ODN. Druhá skupina
NG-PON2 zahrnovala všechny ostatní systémy, které k zprovozneˇní potrˇebovaly bud’to
zmeˇnu v ODN nebo technologie, které ješteˇ nebyly v požadovaném cˇasovém horizontu,
nejen z financˇních du˚vodu˚ k dispozici.
Pocˇátkem roku 2008 meˇla skupina FSAN shromáždeˇných neˇkolik variant možných
systému˚ pro NG-PON1. Z teˇchto navrhnutých systému bylo potrˇeba na základeˇ jejich
výhod a nevýhod vybrat jednu, která by nejlépe odpovídala požadavku˚m na nízkou
cenu, prˇi co nejvyšší mírˇe spolehlivosti. Neˇkteré systémy byly vyrˇazeny, protože nesplnˇo-
valy požadavek na zachování ODN. Jiné byly vyrˇazeny, protože byly až prˇíliš inovativní
a byla s nimi spojena velká technická rizika, jednalo se naprˇíklad o hybridní systémy
DWDM/XG-PON. Další byly vyrˇazeny, protože byly naopak až prˇíliš málo inovativní,
naprˇíklad systém, ve kterém meˇly být použity cˇtyrˇi vlnové délky ve smeˇru sestupném
a jedna vlnová délka ve smeˇru vzestupném s asymetrickou rychlostí 10/1,25 Gbit/s.
Posledním vyrˇazeným kandidátem se stal systém XG-PON2 se symetrickou rychlostí
10 Gbit/s, u kterého panovaly obavy z vysoké porˇizovací ceny.
Nejlepší variantou se tak po všech úvahách stal pro skupinu FSAN systém XG-PON1
s jednou vlnovou délkou v každém smeˇru a asymetrickou rychlostí 10 Gbit/s ve smeˇru
sestupném a 2,5 Gbit/s ve smeˇru vzestupném. Aby byl zachován požadavek na vzájem-
nou koexistenci se systémy GPON, bylo potrˇeba zvolit pásma vlnových délek tak, aby
se s teˇmito systémy neprˇekrývala. Zvolená pásma znázornˇuje obrázek 2.9. Pro smeˇr se-
stupný je použita vlnová délka z pásma 1575–1580 nm a pro smeˇr vzestupný z pásma
1260–1280 nm [10].
21
2 TECHNOLOGIE TDM-PON
Obrázek 2.9: Pásma vlnových délek pro GPON, XG-PON a služby TV vysílání.
2.4.1 Prˇenos v XG-PON
Systémy XG-PON používají k prˇenosu rámce XGTC (XG-PON Transmission Conver-
gence Layer), viz obrázky 2.10 a 2.11. Tyto rámce jsou strukturou velmi podobné rám-
cu˚m GTC, avšak doznaly pár zmeˇn tak, aby byly schopny zaštítit zvýšené požadavky
spojené naprˇíklad s vyšším celkovým pocˇtem prˇipojených koncových jednotek. Rámce
XGTC mají opeˇt prˇesneˇ stanovenou délku 125 µs a v obou smeˇrech se skládají ze záhlaví
a bloku uživatelských dat.
V sestupném smeˇru zacˇíná rámec záhlavím PSBd (Physical Synchronization Block
downstream). Pole SFC structure je ekvivalentem pole Ident a jeho význam je popsán,
stejneˇ jako u polí PSync, HLend (PLend), US BWmap a PLOAMd v kapitole 2.3.1. No-
vým prvkem je pole PON-ID structure jehož hodnota je urcˇená OLT jednotkou a slouží
k identifikaci konkrétního PON signálu. Pole PLOAM count udává pocˇet zpráv PLOAM,
pole BWmap length udává pocˇet struktur v poli BWmap a pole Hybrid Error Correction
(HEC) zajišt’uje detekci a korekci chyb v záhlaví rámce [11].
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Obrázek 2.10: Struktura rámce XGTC v sestupném smeˇru.
U rámcu˚ ve vzestupném smeˇru došlo rovneˇž k malým úpravám. Pole PLOu obsahuje
preambuli sloužící k synchronizaci jednotek OLT a ONU, delimiter oznacˇující zacˇátek
prˇenosu ve vzestupném smeˇru, pole ONU-ID s identifikátorem jednotky ONU, indi-
kacˇní pole IND poskytující informace o pocˇtu uživatelských dat cˇekajících na odeslání
a jejich prioriteˇ a pole HEC k detekci a korekci chyb v záhlaví rámce. Další zmeˇnou pro-
šlo pole bitové parity BIP, které na rozdíl od rámcu˚ GTC už není soucˇástí pole PLOu, ale
je umísteˇno samostatneˇ na konci rámce. Pole PLOAMu a DBRu zu˚stala beze zmeˇn a jejich
význam je popsán v kapitole 2.3.1 [11].
Obrázek 2.11: Struktura rámce XGTC ve vzestupném smeˇru.
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Uživatelská data jsou zapouzdrˇena do rámce XGEM (XG-PON Encapsulation Me-
thod), viz obrázek 2.12. Tento rámec je opeˇt velmi podobný svému prˇedchu˚dci a skládá se
ze záhlaví o pevné velikosti 8 bajtu˚ a uživatelských dat o promeˇnlivé délce 0–16383 bajtu˚.
Záhlaví je tvorˇeno teˇmito cˇástmi [11]:
• pole PLI (Payload Length Indicator), o velikosti 14 bitu˚, urcˇuje v bajtech velikost
prˇenášených dat následujících za XGEM záhlavím,
• pole indexu klícˇe (Key index), pokud byla data šifrována, specifikuje podle kte-
rého klícˇe,
• pole Port-ID (Port Identificator), o velikosti 16 bitu˚ sloužící k prˇideˇlení unikátního
cˇísla portu, na který jsou uživatelská data odeslána, respektive ze kterého byla ode-
slána,
• pole Options, o velikosti 18 bitu˚ urcˇené pro budoucí použití. Hodnota pole je vysí-
lacˇem nastavena na 0x00000 a prˇijímacˇ toto pole ignoruje,
• pole LF (Last Fragment), indikuje, jestli se jedná o poslední fragment prˇenášených
dat,
• pole HEC (Header Error Detection and Correction), o velikosti 13 bitu˚ sloužící
k zabezpecˇení prˇenosu XGEM záhlaví. Poskytuje detekci a opravu chyb. K tomuto
úcˇelu je použito kódování BHC (63, 12, 2) v kombinaci s bitovou paritou.
Obrázek 2.12: Struktura rámce XGEM.
2.4.2 Zabezpecˇení XG-PON
V otázce zabezpecˇení došlo u systému˚ XG-PON k pomeˇrneˇ velkým zmeˇnám. Novinkou
je implementace systému bezpecˇné výmeˇny šifrovacích klícˇu˚, zabezpecˇující prˇenos in-
formací i ve vzestupném smeˇru a implementace oboustranné autentizace centrální OLT
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a koncových jednotek. Pro detekci a opravu chyb FEC je v sestupném smeˇru povinná
implementace kódu RS(248,216). Ve vzestupném smeˇru je implementace kódování FEC
volitelná a je možné použít kód RS(248,232).
Jednotlivé bezpecˇnostní mechanismy systému˚ XG-PON jsou v doporucˇení ITU-T G.987
popsány v ru˚zných cˇástech dokumentu a v odlišných kontextech, což mu˚že být matoucí.
Obrázek 2.13 prˇehledneˇ ukazuje, které zprávy jsou šifrovány a jakým klícˇem [11], [12]:
Obrázek 2.13: Bezpecˇnostní model XG-PON.
• zprávy zasílané jedinému cíli, neboli unicast, jsou v sestupném smeˇru šifrovány
klícˇem unicast, který stejneˇ jako v prˇípadeˇ systému˚ GPON vygeneruje jednotka
ONU na žádost jednotky OLT,
• unicast zprávy ve vzestupném smeˇru mohou být rovneˇž zabezpecˇeny šifrovacím
klícˇem unicast. Klícˇ se používá stejný jako ve smeˇru sestupném,
• když dojde k vytvorˇení nového šifrovacího klícˇe unicast nebo k jeho úpraveˇ, je tento
klícˇ prˇenesen k jednotce OLT pod ochranou klícˇe KEK (Key Encryption Key),
• zprávy zasílané veˇtšímu pocˇtu koncových jednotek, neboli multicast, mohou být
v XG-PON systémech rovneˇž šifrovány. Šifrovací klícˇ multicast vygeneruje jed-
notka OLT a pošle ho zainteresovaným koncovým jednotkám ONU, ONT prostrˇed-
nictvím zpráv OMCI pod ochranou klícˇe KEK,
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• zprávy PLOAM a OMCI jsou sice v obou smeˇrech prˇenášeny nešifrovaneˇ, došlo
ale k implementaci zabezpecˇení integrity pomocí kontroly MIC (Message Integrity
Check). MIC mechanismus generuje klícˇe PLOAM_IK (PLOAM Integrity Key)
a OMCI_IK (OMCI Integrity Key), které se používají ke generování a oveˇrˇování
integrity PLOAM respektive OMCI zpráv.
2.4.3 Derivace bezpecˇnostních klícˇu˚
Je zjevné, že bezpecˇnost architektury XG-PON je založena na velkém množství klícˇu˚.
Klícˇe použité pro výmeˇnu zpráv uvedených výše jsou závislé na dalších dvou klícˇích,
MSK (Master Session Key) a SK (Session Key). Aby celý tento bezpecˇnostní model meˇl
smysl, je potrˇeba zajistit bezpecˇné odvozování jednotlivých klícˇu˚ a jejich výmeˇnu.
Proces derivace neboli odvozování klícˇu˚ je zachycen na obrázku 2.14. Zacˇíná se klí-
cˇem MSK. Tento 128 bitový klícˇ je výsledkem autentizacˇní procedury a slouží jako star-
tovní bod pro odvozování dalších bezpecˇnostních klícˇu˚. MSK klícˇ je vytvorˇen pomocí
algoritmu CMAC (Cipher based Message Authentication Code) v kombinaci se šifrou
AES.
Algoritmus CMAC je definován standardem NIST SP800-38B. Obecný zápis tohoto
algoritmu je
T = AES − CMAC(K,M, T len) (2.1)
kde T je oznacˇení pro výsledný kód, K znacˇí klícˇ, na který se algoritmus aplikuje, M ope-
rand a T len velikost výsledného kódu T v bitech.
Pro odvození klícˇe MSK platí
MSK = AES − CMAC((0x55)16, Registration_ID, 128) (2.2)
kde (0x55)16 je implicitní klícˇ v hexadecimálním formátu 0x55 opakovaný 16 krát a Re-
gistration_ID je 288 bitová hodnota, která byla prˇenesena v registracˇní zpráveˇ PLOAM
prˇi prˇipojení koncové jednotky do síteˇ. Registracˇní zpráva PLOAM mu˚že nabývat kon-
krétní hodnoty Registration_ID prˇideˇlené operátorem síteˇ nebo implicitní hodnoty 0x0036.
Klícˇ SK je odvozen podobným zpu˚sobem. Opeˇt je použit algoritmus CMAC, ale s ji-
nými vstupy
SK = AES − CMAC(MSK, (SN,PONtag, konstanta), 128) (2.3)
operand v tomto prˇípadeˇ tvorˇí sériové cˇíslo koncové jednotky SN (Serial Number), PON
tag oznacˇující 8 bajtovou posloupnost definovanou správcem síteˇ a jako konstanta je pou-
žita hodnota 0x53657373696f6e4b, která v ASCII tabulce reprezentuje rˇeteˇzec „SessionK“.
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Pro všechny klícˇe, které jsou dále odvozené z klícˇe SK platí
Key = AES − CMAC(SK, konstanta, 128) (2.4)
odvozované klícˇe se tedy liší pouze v konstanteˇ. Konstanta klícˇe PLOAM_IK nabývá
hodnoty 0x504c4f414d496e7465677274794b6579 (v ASCII „PLOAMIntegrityKey“), klícˇ
OMCI_IK hodnoty 0x4f4d4349496e746567726974794b6579 (v ASCII „OMCIIntegrityKey“)
a klícˇ KEK hodnoty 0x4b6579456e6372797074696f6e4b6579 (v ASCII „KeyEncryption-
Key“) [11], [12].
Obrázek 2.14: Derivace bezpecˇnostních klícˇu˚ v XG-PON.
2.5 EPON (IEEE 802.3ah)
Práci na standardizaci technologie EPON zapocˇala v roce 2001 vývojárˇská skupina
pod oznacˇením IEEE 802.3ah. Mu˚žeme se setkat i s oznacˇením EFM (Ethernet in the First
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Mile) neboli Ethernet v první míli. Tato skupina meˇla za úkol navrhnout koncept a stan-
dard pro vysokorychlostní prˇístupové síteˇ založené na Ethernetu. Standard byl vydán
v roce 2004 a jeho soucˇástí byly i varianty optické prˇístupové síteˇ EPON 1000BASE-PX10
a 1000BASE-PX20 oznacˇované též EPON typ 1 a typ 2.
EPON typ 1 umožnˇuje prˇi použití jednoho jednovidového vlákna prˇipojit maximálneˇ
16 uživatelu˚ a dosáhnout vzdálenosti pouze 10 km. Protože EPON typ 2 umožnˇuje prˇi-
pojit až 32 uživatelu˚ a maximální dosah této varianty je 20 km tak se v praxi EPON typ 1
témeˇrˇ nepoužívá. Prˇenosová rychlost obou variant EPON byla stanovena 1,25 Gbit/s
symetricky. Obousmeˇrný provoz je rˇešen stejneˇ jako u technologií v rámci doporucˇení
ITU-T a v každém smeˇru je pro prˇenos použita jiná vlnová délka. Ve smeˇru sestupném je
použita vlnová délka z pásma 1480–1500 nm a ve smeˇru vzestupném z pásma
1260–1360 nm [13].
2.5.1 Prˇenos v EPON
Schéma prˇenosu je shodné s ostatními technologiemi postavených na cˇasovém deˇlení.
V sestupném smeˇru jsou z jednotky OLT kontinuálneˇ vysílány cˇasové multirámce, ve kte-
rých jsou pomocí cˇasového multiplexu umísteˇna data jednotlivých koncových jednotek.
Na rozbocˇovacˇích jsou tyto multirámce všesmeˇroveˇ prˇeposlány na koncové jednotky,
které si podle identifikátoru vyberou jim urcˇenou cˇást a zbytek zahodí. Datové jednotky
jsou v multirámci uloženy ve formeˇ Ethernet rámcu˚ s kódováním 8B/10B a navzájem od-
deˇleny záhlavím rámce z jedné strany a zabezpecˇovacím polem rámce ze strany druhé.
Zacˇátek multirámce je oznacˇen synchronizacˇní znacˇkou. Strukturu multirámcu˚ zachycují
obrázky 2.15 a 2.16.
Obrázek 2.15: Struktura multirámce architektury EPON v sestupném smeˇru.
Ve vzestupném smeˇru mají koncové jednotky prˇideˇlené cˇasové intervaly, tzv. time
sloty ve kterých mohou vysílat. V jednom time slotu mu˚že jednotka prˇenášet neˇkolik
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Ethernet rámcu˚. Koncové jednotky jsou synchronizovány, aby prˇi prˇenosu nedošlo ke ko-
lizím. Z tohoto du˚vodu jsou navíc jednotlivé rámce v multirámci oddeˇleny ochranným
intervalem, beˇhem neˇhož se nevysílá.
Obrázek 2.16: Struktura multirámce architektury EPON ve vzestupném smeˇru.
Každý Ethernetový rámec je tvorˇen dveˇma cˇástmi. První cˇást, záhlaví (preambule)
se skládá z pole vymezujícího zacˇátek rámce (1 bajt), identifikátoru LLID (Logical Link
ID – 2 bajty), šifrovacího klícˇe (1 bajt) a pole CRC (1 bajt) pro zabezpecˇení preambule.
Zbývající 3 bajty jsou rezervní. Druhá cˇást obsahuje uživatelská data, zdrojovou a cílovou
MAC adresu, služební zprávy o velikosti a typu prˇenášeného obsahu a pole FCS (Frame
Check Sequence) k detekci prˇípadných chyb vzniklých prˇi prˇenosu rámce [13]. Struktura
Ethernet rámce je zobrazena na obrázku 2.17.
Obrázek 2.17: Struktura rámce Ethernet v architekturˇe EPON.
2.5.2 Zabezpecˇení EPON
Standard IEEE 802.ah nespecifikuje bezpecˇnostní a ochranné mechanismy pro systémy
EPON. Prˇípadná implementace bezpecˇnostních mechanismu˚ je plneˇ v kompetenci jed-
notlivých výrobcu˚ daných optických jednotek, kterˇí tyto mechanismy implementují s ohle-
dem na konkrétní požadavky zákazníka. Typicky bývá implementováno šifrování meto-
dou AES a neˇkterý z modelu˚ autentizace. Podobneˇ je nahlíženo i na implementaci oprav-
ného kódování FEC v podobeˇ kódu RS(255,239), které je sice standardem doporucˇeno,
avšak není striktneˇ vyžadováno [14].
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2.6 10GEPON (IEEE 802.3av)
I technologie EPON se docˇkala svého deseti gigabitového následovníka. V roce 2006 byl
v rámci standardu IEEE 802.3av zahájen vývoj technologie s oznacˇením 10GEPON. Tento
standard byl dokoncˇen v roce 2009.
Stejneˇ jako u EPON je klícˇovým protokolem druhé vrstvy Ethernetový rámec. K vel-
kým zmeˇnám však došlo u neˇkterých parametru˚ síteˇ. Kromeˇ navýšení prˇenosových rych-
lostí byly zavedeny nové útlumové trˇídy, pro kompatibilitu se systémy EPON bylo po-
trˇeba prˇizpu˚sobit použité vlnové délky a došlo k zavedení nového prˇekódování Ethernet
rámcu˚ 64B/66B, které výrazneˇ snižuje režii kódu.
U systému˚ 10GEPON máme na výbeˇr symetrický i asymetrický režim rychlostí. Sy-
metrický režim nabízí rychlost 10 Gbit/s v obou smeˇrech, v asymetrickém režimu je
rychlost v sestupném smeˇru 10 Gbit/s a ve vzestupném smeˇru 1 Gbit/s. Asymetrický re-
žim byl zaveden prˇedevším s ohledem na nižší nákladovost. Využívá se zde jiné vlnové
pásmo, které umožnˇuje použití levneˇjších optických zdroju˚ v koncových jednotkách, na-
víc je rychlost 1 Gbit/s v mnoha sít’ových zapojeních stále dostatecˇná.
Pro symetrický režim jsou prˇedstaveny nové útlumové trˇídy PR10, PR20, PR30 a pro
asymetrický režim PRX10, PRX20, PRX30. Útlumová trˇída urcˇuje minimální dosah a deˇ-
lící pomeˇr. PR10 a PRX10 urcˇuje minimální deˇlící pomeˇr 1:16 s dosahem alesponˇ 10 km.
PR20 a PRX20 minimální pomeˇr 1:16 a dosah 20 km nebo pomeˇr 1:32 s dosahem 10 km.
PR30 a PRX30 urcˇuje minimální pomeˇr 1:32 s dosahem alesponˇ 20 km. Vyšší pocˇet útlu-
mových trˇíd umožní provozovateli zvolit optimální variantu a zvýšit tak úsporu ná-
kladu˚.
Obrázek 2.18: Pásma vlnových délek pro EPON, 10GEPON a služby TV vysílání.
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Pro zachování kompatibility s EPON byla pro sestupný smeˇr zvolena vlnová délka
z pásma 1575–1580 nm a ve vzestupném smeˇru je vlnová délka odlišná pro symetrický
a asymetrický režim. Pro symetrický režim je použita délka z pásma 1260–1280 nm
a pro asymetrický režim z pásma 1260–1360 nm. Použitá vlnová pásma jsou zachycena na
obrázku 2.18. K oddeˇlení optických signálu˚ systému˚ EPON a 10GEPON, jejichž vlnová
pásma se ve vzestupném smeˇru prˇekrývají, je použit cˇasový multiplex TDM [15].
2.6.1 Zabezpecˇení 10GEPON
Stejneˇ jako v prˇípadeˇ EPON se standard architektury 10GEPON otázkou bezpecˇnosti
nezabývá. Implementace mechanismu˚ pro ochranu síteˇ a prˇenosu informací je v kompe-
tenci jednotlivých výrobcu˚. Drobnou zmeˇnou je nyní povinná implementace FEC kódu
RS(255,223) [15].
2.7 Porovnání technologií TDM-PON
V tabulce 2.3 jsou zachyceny parametry všech technologií TDM-PON. Základním meˇ-
rˇítkem porovnání je použitý protokol 2. vrstvy a prˇenosová rychlost. Technologie nejsou
vzájemneˇ kompatibilní, vyjímkou je kompatibilita technologie GPON s XG-PON a EPON
s 10GEPON. Míra zabezpecˇení se nedá u technologií EPON a 10GEPON objektivneˇ po-
soudit, nebot’ jejich bezpecˇnostní mechanismy nejsou pevneˇ dány.
Tabulka 2.3: Porovnání technologií TDM-PON.
Technologie APON/BPON GPON XG-PON EPON 10GEPON
Doporucˇení ITU-T G.983
ITU-T
G.984
ITU-T
G.987
IEEE
802.3ah
IEEE
802.3av
Vlnová délka -
sestupný smeˇr
~1490 nm ~1490 nm ~1580 nm ~1490 nm ~1580 nm
Vlnová délka -
vzestupný smeˇr
~1310 nm ~1310 nm ~1270 nm ~1310 nm ~1310 nm
Prˇenosová
rychlost
Až 1244,16
Mbit/s
Až 2488,32
Mbit/s
10 Gbit/s 1,25 Gbit/s 10 Gbit/s
Max. rozbocˇovací
pomeˇr
1:16 1:64 1:256
Typ 1 - 1:16
Typ 2 - 1:32
1:128
Protokol 2.
vrstvy
ATM GEM xGEM Ethernet Ethernet
Dosah 20 km 20 km 20 km 10/20 km 10/20 km
Míra
zabezpecˇení
Nízká Strˇední Vysoká - -
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3 Technologie WDM-PON
Tradicˇní systémy PON založené na cˇasovém deˇlení TDM se pomalu blíží k hranici, kdy je-
jich parametry prˇestanou být dostatecˇné pro stále zvyšující se požadavky provozovatelu˚
optických sítí. Budoucností jsou pasivní optické síteˇ založené na vlnovém deˇlení WDM.
Technologie vlnového deˇlení WDM umožnˇuje paralelneˇ prˇenášet po jednom optic-
kém vlákneˇ neˇkolik navzájem oddeˇlených vlnových délek. Velká výhoda oproti
TDM-PON spocˇívá v prˇideˇlení vlastní vlnové délky každému úcˇastníkovi, který tak má
prˇístup k celé šírˇce pásma. Nejen že se takto zvyšuje celková kapacita síteˇ, ale dochází
i ke zvýšení bezpecˇnosti síteˇ. Z pohledu fyzické vrstvy se mezi jednotkami OLT a ONU
vytvorˇí spojení typu bod - bod a je tak znemožneˇn odposlech prˇenášených dat. Dochází
i k zjednodušení prˇenosu na druhé vrstveˇ modelu, jelikož odpadá potrˇeba implemen-
tace podvrstvy pro ovládání vícenásobného prˇístupu k médiu MPCP (MultiPoint Con-
trol Protocol). Další nespornou výhodou je flexibilita síteˇ, která umožnˇuje jednotlivým
koncovým jednotkám pracovat s ru˚znými prˇenosovými rychlostmi a protokoly podle
aktuálních požadavku˚.
Nevýhodou ve srovnání se systémy TDM-PON je prˇedevším vysoká porˇizovací cena.
Je zapotrˇebí složiteˇjší jednotka OLT, která umí vysílat na více vlnových délkách a la-
ditelný laser v koncových jednotkách, který umožní uživateli naladit jemu prˇideˇlenou
vlnovou délku.
Technologie sama o sobeˇ zatím není standardizována, ale díky doporucˇení ITU-T
G.694 došlo alesponˇ k jednotnému urcˇení vlnových délek pro realizaci vlnového deˇ-
lení a došlo k rozdeˇlení na variantu hrubého CWDM (Coarse WDM) a hustého DWDM
(Dense WDM) vlnového deˇlení podle vzájemného odstupu vlnových délek [6].
3.1 CWDM
Prˇedstavuje ekonomicˇteˇjší variantu vlnového deˇlení. Doporucˇení ITU-T G.694.2 definuje
18 kanálu˚ s roztecˇí 20 nm (2500 GHz) a tolerancí na každém kanálu 6,5 nm, ve vlnovém
pásmu od 1260–1620 nm. Veˇtší roztecˇ kanálu˚ a dodatecˇná tolerance umožnˇuje použití
méneˇ kvalitních a teplotneˇ nestabilizovaných optických zdroju˚. Systémy CWDM se nej-
víc využívají v metropolitních sítích a umožnˇují na každém kanále prˇenos Gbit Ethernet
do vzdálenosti 80 km a rychlosti 2,5 Gbit/s do vzdálenosti 50km. Nevýhodou je menší
pocˇet kanálu˚ ve srovnání s DWDM [16].
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Obrázek 3.1: Kanály CWDM definované v ITU-T G.694.2.
3.2 DWDM
Tento systém vydeˇlování vlnových délek se rˇadí mezi nejdokonalejší systémy používané
v optoelektronice. Princip je založen na velmi malých vzdálenostech mezi jednotlivými
kanály. Doporucˇení ITU-T G.694.1 specifikuje prˇenosové kanály z oblasti vlnových délek
1490–1620 nm, prˇedstavující tzv. S (Short), C(Conventional), L (Long) pásmo. Beˇžná roz-
tecˇ mezi jednotlivými kanály je 0,8 nm (100GHz) a 0,4 nm (50GHz). Neˇkteré technologie
jsou schopné pracovat s rozestupy až 0,1 nm (12,5 Ghz), jedná se o tzv. ultra DWDM.
V daném vlnovém rozsahu tyto rozestupy prˇedstavují desítky prˇenosových kanálu˚.
Dnešní DWDM systémy umožnˇují na jednom fyzickém spoji prˇenos až 96 kanálu˚
s prˇenosovou rychlostí 2,5–10 Gbit/s na každém kanálu. Nevýhodou teˇchto systému˚ je
nutnost použití vysoce stabilních optických zdroju˚ (chlazené lasery) a prˇesných optic-
kých filtru˚, které jsou cenoveˇ velmi nákladné [16].
3.3 Varianty WDM-PON
V závislosti na použitých prvcích a typu realizace se mu˚žeme setkat se cˇtyrˇmi variantami
systému˚ WDM-PON.
První varianta, viz obrázek 3.2, pocˇítá s pevneˇ prˇideˇlenými vlnovými délkami každé
z koncových jednotek. V síti je použit klasický rozbocˇovacˇ, tzn. že v sestupném smeˇru je
signál z jednotky OLT všesmeˇroveˇ rozeslán na všechny koncové jednotky. Koncové jed-
notky obdrží signál na všech vlnových délkách a pomocí pevneˇ nastaveného vlnového
filtru oddeˇlí cˇást urcˇenou pro svou vlnovou délku. Ve vzestupném smeˇru má každá jed-
notka individuální vlnovou délku, na které vysílá odchozí data. Jedna vlnová délka je
spolecˇná pro všechny koncové jednotky a slouží pro prˇenos broadcast zpráv. Výhodou
použití pasivního rozbocˇovacˇe je jeho jednoduchost a cena. Distribucˇní sít’ je zachována,
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stacˇí pouze vymeˇnit hardwarové prvky. Nevýhodou je vysoký vložný útlum limitující
pocˇet prˇipojených jednotek a bezpecˇnostní riziko spojené s šírˇením signálu na všechny
koncové jednotky, vyžadující implementaci mechanismu˚ proti odposlechu. Kvu˚li pevneˇ
prˇideˇleným vlnovým délkám je další nevýhodou nepružnost síteˇ a nehospodárné naklá-
dání s prˇenosovými kapacitami. V teˇchto sítích rovneˇž nemu˚žou existovat dveˇ jednotky
komunikující na stejné vlnové délce [17].
Obrázek 3.2: WDM-PON s pevneˇ prˇideˇlenými vlnovými délkami.
Ve druhé varianteˇ je místo klasického rozbocˇovacˇe použita smeˇrová odbocˇnice AWG
(Arrayed Waveguide Grating), viz obrázek 3.3. V sestupném smeˇru je signál prˇicházející
z jednotky OLT pomocí AWG vydeˇlen na jednotlivé vlnové délky, které se ke konco-
vým jednotkám šírˇí v separátních kanálech. Princip prˇenosu ve vzestupném smeˇru je
stejný jako prˇi použití rozbocˇovacˇe, každá jednotka vysílá na své vlnové délce. Výhodou
použití AWG je snížení vložného útlumu, typicky kolem 5 dB. Další výhodou je odstra-
neˇní vstupních WDM filtru˚ z koncových jednotek, což rovneˇž vede ke snížení celkového
útlumu [17].
Trˇetí varianta je založena na kombinaci rozbocˇovacˇe a odbocˇnic AWG. Na jednotlivé
výstupy rozbocˇovacˇe je prˇipojena odbocˇnice AWG nebo více odbocˇnic v kaskádeˇ, viz ob-
rázek 3.4. Tímto dosáhneme prˇesneˇjšího vydeˇlování vlnových délek, což je prˇedpoklad
pro nasazení metody DWDM. Použití univerzálních koncových jednotek a volitelných
vlnových délek umožnˇuje prˇideˇlovat kanály jednotkám podle aktuální potrˇeby a poža-
davku˚. Tento proces se oznacˇuje jako DWA (Dynamic Wavelength Assignment).
Ve vzestupném smeˇru se prˇedpokládá použití širokopásmového optického zdroje
s využitím metody spectrum-slicing nebo sdílený kanál s použitím metody TDMA ozna-
cˇovaný jako CPON (Composite PON). Nevýhodou tohoto zapojení je vysoká cena po-
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užitých komponent. Je potrˇeba implantovat aktivní prˇeladitelné optické filtry a zdroje
do všech jednotek [17].
Obrázek 3.3: WDM-PON s vydeˇlováním délek pomocí odbocˇnice AWG.
Obrázek 3.4: WDM-PON s kaskádním zapojením rozbocˇovacˇe a odbocˇnic AWG.
Poslední varianta se oznacˇuje jako hybridní WDM-PON nebo také WDM/TDM-PON.
Tento typ realizace nabízí nejefektivneˇjší využití prˇenosových prostrˇedku˚ s maximál-
ním pocˇtem prˇipojených uživatelu˚. Princip spocˇívá v zapojení jednoho typu WDM-PON
a prˇipojení technologie EPON/GPON na jednotlivé kanály. Na teˇchto kanálech pak bu-
dou prˇenášena data pro veˇtší pocˇet koncových jednotek, viz obrázek 3.5. Pokud by na-
prˇíklad byla použita technologie DWDM s 32 kanály, tedy 64 vlnovými délkami a tech-
nologie GPON s maximálním pocˇtem 32 prˇipojených jednotek, mu˚že tato sít’ obsloužit
32x32 = 1024 uživatelu˚. Aby bylo dosaženo maximální efektivity, meˇla by být soucˇástí
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teˇchto systému˚ implementace dynamického prˇideˇlování cˇasových slotu˚ a vlnových délek
podle požadavku˚ koncových jednotek, oznacˇována DWA/DBA. Toto se ovšem opeˇt od-
razí na ceneˇ koncových jednotek, jejichž soucˇástí musí být prˇeladitelné optické zdroje [1].
Obrázek 3.5: Hybridní WDM/TDM-PON.
V praktické cˇásti této práce je použita varianta WDM-PON s odbocˇnicí AWG, kde
jsou jako zdroje optického signálu v jednotkách ONU použity lasery FP (Fabry–Pérot),
viz obrázek 3.6. V koncových jednotkách osazených tímto typem laseru˚ se nachází filtr,
který rozdeˇlí prˇicházející paprsek širokopásmového sveˇtelného zdroje BLS (Broad-band
Light Source) z jednotky OLT do dvou úseku˚. Signál pro prˇíchozí smeˇr je na filtru od-
deˇlen a pokracˇuje do prˇijímací cˇásti jednotky ONU. Druhá cˇást signálu projde skrze filtr
a pokracˇuje na FP laser. Zde dojde k zaveˇšení laseru FP na stimulacˇní vlnovou délku, což
vede ke zmeˇneˇ spektra, pu˚vodneˇ tvorˇeného periodickými vlnami na spektrum s úzkou
spektrální cˇarou. Tím je umožneˇno použít laser FP jako vysílacˇ pro systém WDM-PON
[16].
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Obrázek 3.6: WDM-PON s využitím laseru˚ Fabry-Perot.
3.4 Princip AWG
Na vstupu odbocˇnice AWG je optický paprsek prˇiveden do širšího vlnovodu, ze kterého
se po krátké vzdálenosti rozdeˇlí do veˇtšího pocˇtu užších vlnovodu˚. Tyto menší vlnovody
jsou stácˇeny tak, že vytvárˇí témeˇrˇ soustrˇedeˇné kruhové výsecˇe o ru˚zné délce. Konec vlno-
vodu˚ je opeˇt vyveden na širší vlnovod, zakoncˇený jednotlivými výstupy s již vydeˇlenými
vlnovými délkami. Využívá se zde fázového posuvu jednotlivých vlnových délek, vzni-
kajícího pru˚chodem úzkými vlnovody s rozdílnou délkou. Princip tohoto vydeˇlování je
zobrazen na obrázku 3.7. [17]
Obrázek 3.7: Princip vydeˇlování vlnových délek odbocˇnicí AWG. [17]
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4 Bezpecˇnost síteˇ
Systémy PON, stejneˇ jako každý jiný typ komunikacˇní síteˇ, ve kterém jsou prˇenášeny du˚-
veˇrné a citlivé informace, by meˇly dodržovat urcˇitá bezpecˇnostní pravidla. Standard ISO
7498-2 ISO/OSI Security Architecture definuje základní bezpecˇnostní funkce pro komu-
nikacˇní síteˇ, které mohou být implementovány na ru˚zných vrstvách modelu a rozdeˇluje
je do peˇti skupin [18]:
• služby autentizace – jedná se o oveˇrˇení identity jedné nebo obou stran komunikace,
• služby rˇízení prˇístupu (autorizace) – ochrana prˇed neautorizovaným využíváním
služeb a prˇístupu k sít’ovým prostrˇedku˚m,
• služby zajišteˇní du˚veˇrnosti – ochrana prˇenášených informací prˇed neautorizova-
ným odhalením,
• služby zajišteˇní integrity – ochrana prˇed neautorizovanou modifikací prˇenášených
informací,
• služby pro nepopíratelnost – ochrana znemožnˇující odesílateli respektive prˇíjemci
poprˇít odeslání a prˇijmutí zprávy.
Z uvedeného výcˇtu bezpecˇnostních funkcí, které by meˇly komunikacˇní síteˇ poskytovat
je v optických prˇístupových sítích nejvyšší du˚raz kladen na zajišteˇní du˚veˇrnosti a oveˇ-
rˇení identity. Implementace ostatních služeb bud’to chybí anebo je rˇešena až na vyšších
vrstvách modelu [19].
4.1 Bezpecˇnostní rizika systému˚ TDM-PON
V systémech TDM-PON pochází veˇtšina bezpecˇnostních rizik ze samotného principu
prˇenosu, kde koncové jednotky ONU sdílí spolecˇné médium a signál v sestupném smeˇru
je šírˇen od jednotky OLT k teˇmto jednotkám všesmeˇroveˇ.
S prˇenosem dat v systémech TDM-PON jsou spojena bezpecˇnostní rizika odposlechu
dat, krádeže identity a odeprˇení služby DoS (Denial Of Service) [14].
4.1.1 Odposlech služebních zpráv
V systémech APON, EPON, 10GEPON a GPON mohou být v sestupném smeˇru zabezpe-
cˇena pouze uživatelská data. Záhlaví datových jednotek s obsahem služebních a rˇídících
zpráv, adresy a identifikátory jednotlivých koncových jednotek jsou prˇenášeny nezabez-
pecˇeneˇ.
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Protože jsou jednotky ONU umísteˇny u koncových uživatelu˚, nemusí být fyzický
prˇístup k nim složitý. Potencionálnímu útocˇníkovi poté stacˇí prˇeprogramovat jednotku
do tzv. promiskuitního režimu, kdy úpravou programového vybavení dojde k vyrˇazení
hardwarového filtru a jednotka mu˚že bez problému˚ odchytávat všechna data posílaná
v sestupném smeˇru. Útocˇník takto získá prˇístup k nezabezpecˇeným informacím o po-
cˇtu aktivních koncových jednotek, prˇirˇazené vysílací kapaciteˇ teˇmto jednotkám a další
informace, týkající se aktuálního provozu v síti.
Nebezpecˇí odposlechu je o to veˇtší, že upravená jednotka ONU se navenek chová
normálneˇ a odposlech probíhá pasivneˇ. Detekce tohoto typu útoku je proto velmi obtížná
[14].
4.1.2 Odposlech ve vzestupném smeˇru
V systémech TDM-PON dlouho panoval prˇedpoklad, že vzhledem k smeˇroveˇ orientova-
ným vlastnostem prˇenosu by koncová jednotka nemeˇla být schopna prˇijímat data vysí-
laná z jiných koncových jednotek. Proto jsou veškeré informace, vcˇetneˇ bezpecˇnostních
klícˇu˚, ve vzestupném smeˇru posílány nezabezpecˇeneˇ. Ukázalo se ale, že tento prˇedpo-
klad je mylný.
Na popud praktických zkušeností operátoru˚ provozujících systémy PON a následneˇ
provedených testech a meˇrˇení bylo zjišteˇno, že za urcˇitých podmínek (necˇistoty konek-
toru˚, použitá topologie, kvalita optických vláken) je v neˇkterých prˇípadech možné probí-
hající komunikaci ve vzestupném smeˇru zachytávat a odposlouchávat a to díky odrazu˚m
signálu, které mohou kvu˚li výše zmíneˇným podmínkám vzniknout. Prˇípadné odrazy se
od místa odrazu šírˇí sestupným smeˇrem a díky rozbocˇovacˇu˚m jsou dorucˇeny až k jed-
notlivým koncovým jednotkám. Provoz v sestupném smeˇru není teˇmito odrazy rušen,
protože probíhá v jiném vlnovém pásmu. Z tohoto du˚vody není možné pro zachycení
odrazu˚ použít obycˇejnou jednotku ONU, ale je potrˇeba speciální detektor schopný prˇi-
jímat data na vlnové délce vzestupného smeˇru. Rˇešením tohoto typu odposlechu je im-
plementace šifrování ve vzestupném smeˇru, k cˇemuž již došlo u technologie XG-PON
[14].
4.1.3 Odposlech v sestupném smeˇru
Uživatelská data v sestupném smeˇru jsou šifrována v prˇípadeˇ technologie GPON,
XG-PON mechanismem AES viz kapitola 4.3.2. Pro technologie EPON, 10GEPON není
metoda šifrování striktneˇ dána a využívá se proprietárních rˇešení jednotlivých výrobcu˚
teˇchto systému˚, obvykle bývá implementována metoda AES. Hrozbu odposlechu ko-
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munikace v sestupném smeˇru prˇedstavuje prˇedevším riziko odposlechu vzestupného
smeˇru a s tím spojené odcizení šifrovacího klícˇe. Pokud by se útocˇníkovi podarˇilo z pro-
vozu vzestupného smeˇru získat šifrovací klícˇ a poté prˇeprogramovat koncovou jednotku
do promiskuitního režimu, mu˚že všechna prˇenášená data kompromitovaného uživatele
bez problému˚ dešifrovat do pu˚vodní podoby [14].
4.1.4 Impersonace
Protože bývají nezabezpecˇeneˇ prˇenášeny rovneˇž unikátní, identifikacˇní znacˇky konco-
vých jednotek, reálneˇ hrozí jejich odcizení a zneužití. Na základeˇ odcizeného identifiká-
toru se mu˚že útocˇník vydávat za jinou koncovou jednotku v téže síti a mít tak prˇístup
k informacím a službám kompromitovaného uživatele. Pro zabráneˇní odcizení a zneu-
žití identifikátoru je potrˇeba implementovat zabezpecˇení prˇenášených služebních zpráv
v kombinaci s autentizací [14].
4.1.5 Odeprˇení služby
Hrozba odeprˇení služby DoS (Denial of Service) je v systémech TDM-PON vysoká. Je
to dáno povahou prˇenosu uskutecˇneˇného skrze médium sdílené všemi úcˇastníky. Tímto
rizikem sice nejsou bezprostrˇedneˇ ohrožena prˇenášená data, ale je ohrožena dostupnost
urcˇitých služeb, prˇípadneˇ celé síteˇ ostatním uživatelu˚m.
Pokud by koncová jednotka vysílala signál mimo své vyhrazené cˇasové okamžiky,
došlo by na rozbocˇovacˇi ke kolizi cˇasových rámcu˚ této jednotky s cˇasovými rámci z ostat-
ních jednotek a tím k jejich znehodnocení. K odeprˇení služby mu˚že dojít poruchou na kon-
cové jednotce nebo být zámeˇrneˇ vyvolán útocˇníkem, který prˇeprogramuje jednotku, prˇí-
padneˇ prˇipojí jiný optický zdroj, který bude vysílat neprˇetržitý optický signál dostatecˇné
úrovneˇ a zablokuje jim cˇást nebo celý provoz ve vzestupném smeˇru. V soucˇasných systé-
mech PON chybí mechanismy pro urcˇení pu˚vodu DoS a rˇešení tohoto problému cˇasto vy-
žaduje prˇítomnost technika a následné manuální odpojování jednotlivých jednotek [14].
4.2 Bezpecˇnostní rizika systému˚ WDM-PON
Acˇkoliv se obecneˇ prˇedpokládá, že systémy WDM-PON poskytují bezpecˇneˇjší formu prˇe-
nosu informací, než síteˇ postavené na neˇkteré z technologii TDM-PON, není to vždy
pravda. Základním meˇrˇítkem, které urcˇuje míru zabezpecˇení je, která z variant zapojení
WDM-PON popsaných v kapitole 3.3 je použita.
Prˇi použití varianty s klasickým rozbocˇovacˇem a varianty hybridního zapojení jsou
rizika prˇenosu informací z du˚vodu všesmeˇrové povahy šírˇení signálu totožná s riziky
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systému˚ TDM-PON. Z pohledu bezpecˇnosti u teˇchto typu˚ zapojení nedochází k žádnému
zlepšení a je nutné implementovat mechanismy k zabezpecˇení prˇenosu.
Naopak varianta s odbocˇnicí AWG a prˇípadné kaskádní zapojení odbocˇnic AWG
a rozbocˇovacˇe zvyšuje zabezpecˇení síteˇ velmi znatelneˇ. Mezi jednotkou OLT a koncovými
jednotkami ONU je z pohledu fyzické vrstvy vytvorˇeno spojení typu bod–bod a koncové
jednotky tak mají prˇístup k pouze jim urcˇeným informacím. Ze stejného du˚vodu u teˇchto
variant rovneˇž odpadá hrozba odeprˇení služby DoS nebo impersonace.
Jedinou hrozbou systému˚ WDM-PON využívajících k šírˇení signálu odbocˇnice AWG,
je možnost existence prˇeslechu˚ mezi jednotlivými kanály. Protože technika vydeˇlování
vlnových délek na odbocˇnicích AWG není dokonale prˇesná, dochází obvykle k prˇenosu
signálu malé úrovneˇ i z prˇilehlých dvou kanálu˚ pu˚vodní vlnové délky. Odfiltrováním
teˇchto prˇeslechu˚ a jejich následným zesílením je teoreticky možné prˇijímat data pu˚vodneˇ
urcˇená jiným koncovým jednotkám. Oveˇrˇení míry nebezpecˇí této hrozby je náplní prak-
tické cˇásti této bakalárˇské práce, viz kapitola 5 [28].
4.3 Šifrování
K zajišteˇní du˚veˇrnosti, tedy zajišteˇní aby neoprávneˇný posluchacˇ datu˚m prˇenášeným na
kanále nerozumeˇl, se používá metoda oznacˇována jako kryptografie neboli šifrování.
Jedná o algoritmus, který prˇevádí cˇitelný (prostý) text do necˇitelné podoby (šifrovaný
text). Toho je dosaženo použitím tajné informace v podobeˇ šifrovacího klícˇe, viz obrázek
4.1. Podle prˇenosu klícˇe se kryptografie rozdeˇluje na symetrickou a asymetrickou [20].
Obrázek 4.1: Obecný algoritmus kryptografie.
4.3.1 Šifra Churning
Tato šifra byla poprvé prˇedstavena v doporucˇení ITU-T G.983 a meˇla poskytnout ochranu
prˇenášených dat prˇed odposlechem.
Jedná se o substitucˇní šifru tzn., že podle šifrovacího klícˇe dochází k zámeˇneˇ množiny
bitu˚ za jinou stejneˇ velkou množinu. Konkrétneˇ u této šifry je 8 bitový prostý text podle
24 bitového klícˇe prˇeveden na 8 bitový zašifrovaný text. Pro veˇtší odolnost je šifrovací
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klícˇ vytvárˇen XOR funkcí 24 bitové náhodné posloupnosti a 24 bitu˚ náhodných dat ex-
trahovaných z prˇenosu vzestupného smeˇru. Nový klícˇ je generován koncovou jednotkou
minimálneˇ jednou za vterˇinu.
Jelikož se pozdeˇji ukázalo, že je tato metoda šifrování velmi snadno prolomitelná a to
hned neˇkolika typy útoku˚, byla do doporucˇení ITU-T G.983.3 dodatecˇneˇ prˇidána pod-
pora AES šifrování s klícˇem o délce 128 bitu˚ [8], [29].
4.3.2 Symetrické šifrování
Symetrická kryptografie spocˇívá ve sdílení šifrovacího klícˇe. K šifrování a dešifrování
je použit tentýž klícˇ, viz obrázek 4.2. Výhodou teˇchto algoritmu˚ je jejich jednoduchost
a rychlost, lze je implementovat hardwaroveˇ i softwaroveˇ. Nevýhodou je nutnost za-
jišteˇní bezpecˇné výmeˇny šifrovacího klícˇe. Mezi symetrické šifry patrˇí algoritmy DES,
3DES, AES [21].
Obrázek 4.2: Algoritmus symetrického šifrování.
Poslední jmenovaný AES (Advanced Encryption Standard) je nejcˇasteˇji využívaným
šifrovacím algoritmem v systémech PON a komunikacˇních sítích obecneˇ, hojneˇ se s ním
setkáme naprˇíklad u bezdrátových sítí. Prˇedností tohoto algoritmu je jednoduchá im-
plementace a rychlost šifrování dat (> 360Mbit/s). Jedná se o blokovou šifru pracující
s bloky o velikosti 128, 192 nebo 256 bitu˚. Pokud je velikost prˇenášených dat veˇtší, roz-
deˇlí se do více bloku˚ a prˇípadné volné místo v posledním bloku je nahrazeno výplní.
Velikost šifrovacího klícˇe mu˚že být opeˇt 128, 192 nebo 256 bitu˚ nezávisle na velikosti
bloku. Všechny operace v AES se provádeˇjí na 2-D poli oznacˇovaném Stav (State) a celý
proces šifrování tvorˇí 10 až 14 iterací (rund), kde se každá iterace provede ve 4 krocích
[22]:
• SubBytes – tato operace zajistí nelineárnost šifry a jejím cílem je zabráneˇní útoku˚m
založených na jednoduchých algebraických vlastnostech. Jedná se o substituci, kde
každý bajt stavové matice je nahrazen jiným bajtem podle prˇedem daného klícˇe,
urcˇeného tabulkou Rijndael-S, viz obrázek 4.3,
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Obrázek 4.3: Operace SubBytes.
• ShiftRows – v tomto kroku jsou bajty každého rˇádku stavové matice cyklicky po-
sunuty do leva, viz obrázek 4.4. Pocˇet míst, o který je posun proveden se pro jed-
notlivé rˇádky liší. Cílem tohoto kroku je zabráneˇní existence lineárneˇ nezávislých
sloupcu˚,
Obrázek 4.4: Operace ShiftRows.
• MixColumns – v tomto kroku je každý sloupec stavové matice vynásoben polyno-
mem c(x)=3x3+x2+x+2 mod x4+1. Implementuje se pomocí XOR. Spolecˇneˇ s ope-
rací ShiftRows zajišt’uje difuzi šifry, tedy závislost každého bitu prostého textu
a klícˇe na každý bit šifrovaného textu. Tento krok je znázorneˇn na obrázku 4.5,
• AddRoundKey – každý bajt stavové matice je zkombinovaný s podklícˇem, viz ob-
rázek 4.6. Podklícˇ je urcˇen pomocí klícˇového plánovacího algoritmu a je vytvárˇen
pro každou iteraci.
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Obrázek 4.5: Operace MixColumns.
Obrázek 4.6: Operace AddRoundKey.
Dešifrování je provedeno inverzí jednotlivých operací v opacˇném porˇadí než šifrování
[22]:
• InvAddRoundKey – XOR je operace inverzní sama k sobeˇ, stacˇí secˇíst jednotlivé
bajty stavové matice s odpovídajícími podklícˇi,
• InvMixColumn – inverze je provedena vynásobením inverzním polynomem
c−1(x) = 11x3+13x2+9x+14 mod x4+1,
• InvShiftRows – inverze se provádí cyklickým posuvem bajtu˚ doprava,
• InvSubBytes – inverze se provádí pomocí vyhledávání v tabulce Rijndael-S.
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4.3.3 Asymetrické šifrování
Na rozdíl od symetrického šifrování se pro šifrování a dešifrování u asymetrického šifro-
vání používají vždy dva odlišné klícˇe, verˇejný klícˇ, který je dostupný všem a soukromý,
který je znám pouze vlastníkovi klícˇe. Princip šifrování ukazuje obrázek 4.7. Pokud je
zpráva zašifrována verˇejným klícˇem, lze ji dešifrovat pouze odpovídajícím soukromým
klícˇem, navíc není možné z verˇejného klícˇe odvodit klícˇ soukromý.
Naprˇíklad pokud uživatel A chce poslat šifrovanou zprávu uživateli B, je postup to-
hoto spojení následující [24]:
• uživatel B musí vygenerovat dvojici klícˇu˚, verˇejný klícˇ VK-B a soukromý klícˇ SK-B,
• uživatel B si uloží klícˇ SK-B na bezpecˇné úložišteˇ, naprˇíklad pevný disk nebo cˇipo-
vou kartu,
• nyní uživatel B distribuuje klícˇ VK-B k uživateli A,
• uživatel A po obdržení klícˇe VK-B tímto klícˇem zašifruje zprávu a odesílá ji uživa-
teli B,
• uživatel B dešifruje prˇijatou šifrovanou zprávu klícˇem SK-B a získá pu˚vodní zprávu.
Obrázek 4.7: Algoritmus asymetrického šifrováni.
Tato metoda šifrování odstranˇuje problém s bezpecˇným prˇedáváním sdíleného klícˇe,
který existuje u symetrického šifrování. Hlavní nevýhoda teˇchto algoritmu˚ je vysoká vý-
pocˇetní složitost a s tím spojená nízká rychlost šifrování. V praxi se asymetrické šifry
používají prˇedevším k distribuci symetrických klícˇu˚. Další problém prˇedstavuje prˇenos
verˇejných klícˇu˚, které sice nemusí být utajeny, ale je potrˇeba zajistit jejich integritu, tedy
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že beˇhem prˇenosu nedošlo k žádným úpravám. K zajišteˇní integrity se využívají digi-
tální podpisy a hashovací funkce. Mezi zástupce asymetrického šifrování patrˇí algoritmy
RSA (Rivest, Shamir, Adleman), DH (Diffie-Hellman) a ECC (Elliptic Curve Cryptogra-
phy). O algoritmu ECC se uvažuje jako o možné alternativeˇ implementace obousmeˇrné
autentizace v systémech EPON a 10GEPON [23].
4.4 Kódování FEC
FEC (Forward Error Correction) je oznacˇení pro metodu, která se v telekomunikacˇních
sítích používá k detekci a prˇípadné opraveˇ chyb vzniklých prˇi prˇenosu dat. Díky této
technice je umožneˇn spolehlivý prˇenos data s malou chybovostí, který by jinak vedl k je-
jich opeˇtovnému odeslání. Prˇítomnost FEC kódování v PON systémech znamená snížení
užitecˇné prˇenosové rychlosti prˇibližneˇ o 10% [15].
Mezi korekcˇní kódy patrˇí Hammingu˚v kód (HK) a Reed-Solomonu˚v kód (RS), který
je soucˇástí všech architektur PON, vyjma EPON, kde jeho implementace není striktneˇ
vyžadována.
4.4.1 Reed-Solomon
Kód RS pracuje s bloky dat o konstantní délce, ke kterým na jejich konci prˇidá urcˇitý pocˇet
redundantních (ochranných) bajtu˚, viz obrázek 4.8. Díky teˇmto redundantním bajtu˚m
mu˚že dekodér provést detekci a opravu chyb a obnovit tak pu˚vodní data.
Reed-Solomonovy kódy se oznacˇují RS(n, k), kde k oznacˇuje pocˇet bajtu˚ vstupujících
do dekodéru a n znacˇí velikost zprávy vystupující z dekodéru. Pocˇet redundantních bajtu˚
v jednom bloku je n− k. RS dekodér je schopný opravit t chyb, prˇicˇemž platí 2t = n− k.
Pokud vezmeme jako prˇíklad nejbeˇžneˇjší kód RS(255,239) tak se každý prˇenášený blok
skládá z 239 bajtu˚ dat a 16 bajtu˚ parity. Tímto kódem jsme tedy schopni v jednom bloku
opravit chyby o velikosti až 8 bajtu˚ [25].
Obrázek 4.8: Struktura prˇenášeného bloku.
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4.5 Autentizace
Autentizace je proces k oveˇrˇení jedné nebo obou stran navázaného spojení. V systémech
PON se mu˚žeme setkat se trˇemi modely autentizace.
4.5.1 Autentizace podle hesla
Tento typ autentizace byl implementován v technologii APON. Jedná se o velmi jedno-
duchý typ jednostranného oveˇrˇení jednotky ONU.
ITU-T G.983 popisuje tuto autentizaci jako výmeˇnu hesel. Heslem mu˚že být sériové
cˇíslo jednotky ONU anebo správcem síteˇ definovaná hodnota. Jednotka OLT odešle po-
žadavek o vystavení hesla neˇkteré z prˇipojených jednotek ONU a tato jednotka postupneˇ
odešle své heslo trˇikrát. Pokud OLT prˇijme trˇi identická hesla, považuje toto heslo za
správné a postupuje k procesu oveˇrˇení. Existují dveˇ metody oveˇrˇení. U první metody
má jednotka OLT správcem síteˇ prˇednastavenou tabulku s uloženými hesly jednotlivých
koncových jednotek ONU a oveˇrˇuje pouze shodu. U druhé metody jednotka OLT nemá
uloženou tabulku s hesly a za du˚veˇryhodné heslo považuje první, které koncová jednotka
odešle beˇhem prˇipojování do síteˇ [8].
4.5.2 Autentizace podle registracˇního ID
Tímto modelem autentizace je možné oveˇrˇit opeˇt pouze jednotku ONU smeˇrem k jed-
notce OLT a ne naopak. Principem je tento model velmi podobný autentizaci z technolo-
gie APON. Podpora této metody oveˇrˇení je v v technologiích GPON a XG-PON povinná.
Pro správnou funkcionalitu je potrˇeba splnit dva požadavky. Za prvé musí být regis-
tracˇní ID zákazníkovi prˇedem prˇideˇleno na úrovni managementu a za druhé musí být
toto registracˇní ID správcem síteˇ vloženo do jednotky OLT i ONU.
Beˇhem aktivování jednotky ONU do síteˇ tato jednotka vyšle na žádost jednotky OLT
své registracˇní ID ve formeˇ registracˇní služební zprávy PLOAM. Jednotka OLT po ob-
držení registracˇního ID toto ID porovná se svým záznamem a pokud je vše v porˇádku,
povolí jednotce ONU prˇístup k síti. V opacˇném prˇípadeˇ jej zablokuje. Pro veˇtší ochranu
jednotka OLT mu˚že požadovat reautentizaci kterékoliv jednotky ONU kdykoliv beˇhem
navázaného spojení, postup této opakované autentizace je stejný [9], [11].
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4.5.3 Autentizace IEEE 802.1X
Tento model autentizace umožnˇuje oboustranné oveˇrˇení identity jednotek ONU a OLT.
Obvykle bývá implementován do systému˚ EPON, 10GEPON a rovneˇž je soucˇástí XG-PON
systému˚, kde je ale jeho aktivace pouze volitelná. 3
Protokol IEEE 802.1x je používaný na spojové vrstveˇ pro autentizaci, založené na rˇí-
zení prˇístupu k portu. Mechanismus autentizace 802.1x se skládá ze trˇí cˇástí, viz obrázek
4.9. Jednotka ONU je v roli žadatele (supplicant), jednotka OLT je v roli autentizátora
(authenticator) a poslední cˇástí je autentizacˇní server, entita poskytující autentizacˇní in-
formace autentizátoru, se kterým musí autentizátor udržovat fyzicky nebo logicky zabez-
pecˇené spojení. Komunikace mezi jednotkou OLT a autentizacˇním serverem je obvykle
(ne nutneˇ) rˇešena pomocí protokolu RADIUS (Remote Authentication Dial In User Ser-
vice) [11].
Obrázek 4.9: Model autentizace IEEE 802.1x.
IEEE 802.1x nedefinuje které konkrétní prvky jsou používané k oveˇrˇení identity, ale
definuje enkapsulaci protokolu EAP (Extensible Authentication Protocol), který podpo-
ruje velké množství teˇchto prvku˚. Existuje neˇkolik druhu˚ autentizací EAP naprˇ. EAP-TLS,
EAP-MD5, PEAP, atd. kde každý mu˚že využívat jiný oveˇrˇovací prvek. Teˇmito prvky
mu˚žou být verˇejné klícˇe, ru˚zné formáty hesel, cˇipové karty apod. [26]. Aby byla zajiš-
teˇna interoperabilita, je nutné u všech jednotek OLT i ONU použít jeden typ autentizace.
U systému˚ XG-PON byla zvolena autentizace typu EAP-GPSK (EAP-Generalized Pre-
Shared Key), která jako oveˇrˇovací prvek využívá prˇedem sdílený klícˇ. Klícˇ je uživateli
sdeˇlen naprˇíklad prˇes telefon nebo je uveden ve smlouveˇ a k zprovozneˇní stacˇí už jen
tento klícˇ uložit do jednotky ONU na straneˇ uživatele a do autentizacˇního serveru na
straneˇ poskytovatele [11].
3Podporu autentizace typu 802.1x má rovneˇž WDM-PON OLT jednotka, s kterou bylo provedeno prak-
tické meˇrˇení. [30]
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Samotný proces autentizace je už potom velmi podobný autentizacím popsaným výše.
Prˇi prˇipojení jednotky ONU do síteˇ vyšle jednotka OLT požadavek o vystavení identifi-
kátoru a prˇideˇleného hesla. Jednotka ONU identifikátor a heslo odešle a jednotka OLT
tyto údaje po zpracování prˇedá autentizacˇnímu serveru. Autentizacˇní server bud’to po-
tvrdí pravost identifikace a povolí jednotce ONU prˇístup do síteˇ anebo prˇístup zablokuje
[27].
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5 Praktické meˇrˇení
V této cˇásti práce jsou prakticky oveˇrˇena bezpecˇnostní rizika spojená s provozem sys-
tému˚ WDM-PON, respektive WDM/TDM-PON. Meˇrˇení bylo provedeno pomocí vyba-
vení dostupného v laboratorˇi katedry telekomunikací (KAT440) VŠB-TUO.
Hlavním cílem meˇrˇení je oveˇrˇit prˇípadnou existenci prˇeslechu˚ mezi sousedními ka-
nály, prˇi využití metody vydeˇlování vlnových délek pomocí odbocˇnice AWG.
5.1 Popis meˇrˇícího pracovišteˇ a použité prˇístroje
Pracovišteˇ se nachází v laboratorˇi optických prˇístupových sítí katedry 440, v budoveˇ N,
ucˇebneˇ 311. Hlavní rozvadeˇcˇ je propojený s jednotlivými lavicemi ucˇebny pomocí dvojice
optických vláken typu G.652D a dvojice vláken typu G.657.B3. Vlákna jsou ukoncˇená
v panelech zásuvek pro rovný konektor SC (PC) a šikmý konektor SC (APC). V panelech
se rovneˇž nacházejí dva porty pro prˇipojení kabelu˚ UTP s konektory RJ45.
Pro meˇrˇení byly použity aktivní a pasivní prvky distribucˇní síteˇ, konkrétneˇ jednotka
OLT LG-Nortel EAST 1100 (Release 3), pasivní odbocˇnice AWG LG-Nortel WPF 1132C,
trˇi kusy koncových jednotek ONT LG-Nortel EARU 1112 a pasivní rozbocˇovacˇ. Jednotka
OLT, odbocˇnice a rozbocˇovacˇ jsou umísteˇny v hlavním rozvadeˇcˇi, jednotky ONT byly
položeny na lavici. Dalším použitým prˇístrojem byl optický spektrální analyzátor EXFO
FTB-400 s modulem FTB-5240S.
WDM-PON LG-Nortel EAST 1100
LG-Nortel EAST (Ethernet Access Service Terminal) 1100 je hlavní stanice urcˇená pro
instalaci do hlavních rozvoden. Zarˇízení je modulární a umožnˇuje snadné rozšírˇení ka-
pacity prˇi minimálních nákladech. Je vhodné pro datové služby, které se dnes hojneˇ vyu-
žívají, naprˇíklad VoIP, IPTV, VoD a vysokorychlostní internet. Bezpecˇnostním prvkem je
autentizace typu 802.1x využívající protokol RADIUS. Datová komunikace ke každému
koncovému zarˇízení dosahuje až 1 Gbit/s. Integrovanými prvky jsou dva L2/L3 switche,
osm portu˚ pro karty obsluhy koncových zarˇízení a diagnostická karta systému dohledu
[30].
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Obrázek 5.1: LG-Nortel EAST 1100.
LG-Nortel WPF 1132c
LG-Nortel WPF (Wavelength Passive Filter) 1132c je zarˇízení pro multiplexování a de-
multiplexování optického signálu na trase mezi hlavní stanicí OLT (LG-Nortel EAST
1100) a koncovými zarˇízeními ONT (LG-Nortel EARU 1112). Tento filtr je schopný od-
filtrovat jednotlivé vlnové délky na prˇíslušné výstupy a tím tyto vlnové délky od sebe
izolovat. Jedná se o pasivní filtr AWG, na který je možné prˇipojit až 32 koncových jedno-
tek [31].
Obrázek 5.2: LG-Nortel WPF 1132c.
LG-Nortel EARU 1112
LG-Nortel EARU (Ethernet Access Residential Unit) 1112 je koncová ONT jednotka spa-
dající do kategorie malých koncových zarˇízení a je urcˇená prˇedevším pro domácnosti.
Zajišteˇna je podpora standardních datových služeb a QoS. Bezpecˇnostní prvky nejsou
v technických specifikacích výrobce uvedeny. Zarˇízení obsahuje cˇtyrˇi porty pro konek-
tory RJ45 a jeden optický port SC (APC). Nejveˇtší prˇedností je kompatibilita v celém
vlnovém spektru. Maximální podporovaná rychlost této jednotky je v obou smeˇrech
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100 Mbit/s [32].
Obrázek 5.3: LG-Nortel EARU 1112.
EXFO FTB-400
EXFO FTB-400 je univerzální meˇrˇicí prˇístroj z dílny kanadského výrobce. Hlavní výhoda
tohoto systému spocˇívá v intuitivním ovládání, jednoduchém managementu a rychlém
prˇevodu dat do formátu pdf. Soucˇástí prˇístroje je modul FTB-5240S. Tento modul je
analyzátor optického spektra, který umožnˇuje meˇrˇení vlnových délek. (základní nástroj
DWDM) [33].
Obrázek 5.4: EXFO FTB-400.
5.2 Konfigurace zarˇízení
Konfiguraci zarˇízení WDM-PON LG-Nortel EAST 1100 je možné realizovat dveˇma zpu˚-
soby, bud’to prˇes prˇíkazový rˇádek CLI (Command Line Interface) nebo pomocí grafic-
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kého rozhraní. Já jsem zvolil variantu s grafickým rozhraním, které je rychlejší, pohodl-
neˇjší a umožnˇuje nastavení funkcí, které jsou nutné pro mé meˇrˇení. Software EA Manager
už byl nainstalován na stolním pocˇítacˇi nacházejícím se v ucˇebneˇ a stacˇilo už tedy pouze
propojit pocˇítacˇ s portem EMS (Element Management Systém) na jednotce OLT pomocí
kabelu UTP. Pro úspeˇšné navázání spojení je nutné, aby se port EMS i pocˇítacˇ nacházel
ve stejné síti. Port EMS meˇl prˇednastavenou ip adresu 192.168.142.105 a na pocˇítacˇi byla
prˇednastavena ip adresa z téže síteˇ takže nebylo potrˇeba žádných úprav.
Obrázek 5.5: Prˇihlašovací okno EA Manageru.
Po spušteˇní programu EA Manager se objeví prˇihlašovací okno viz obrázek 5.5. Zde
je možné v kolonce SERVER IP zmeˇnit IP adresu nastavenou na portu EMS. Nutné je
vyplnit prˇihlašovací údaje USER ID – admin a PASSWORD – admin. Obeˇ hodnoty jsou
implicitní a jsou uvedeny v manuálu. Po úspeˇšném nalogování se nám objeví úvodní
okno EA Manageru zobrazené na obrázku 5.6.
Nyní je nutné provést synchronizaci s jednotkou OLT. Toho dosáhneme kliknutím
na System -> Synchronization DB. Po úspeˇšné synchronizaci se mu˚žeme pustit do konfigu-
race potrˇebných nastavení. Dvojklikem na ikonku PON001 se zobrazí okno se zásuvnými
kartami, obrázek 5.7.
Po kliknutí na Configuration -> Facility -> ONT se nám zobrazí okno Facility, kde mu˚-
žeme podle potrˇeby aktivovat nebo deaktivovat jednotlivé koncové jednotky viz obrázek
5.8. Acˇkoliv EA Manager umožnˇuje nastavení daleko více parametru˚ a funkcí, pro naše
meˇrˇení je toto dostacˇující.
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Obrázek 5.6: Úvodní okno EA Manageru.
Obrázek 5.7: Okno se zásuvnými kartami (Equipment View).
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Obrázek 5.8: Okno s možností aktivace a deaktivace koncových jednotek (Facility).
5.3 Spektrální analýza navržených topologií
Prˇípadnou existenci prˇeslechu˚ mezi sousedními kanály a s tím spojenou hrozbu odposle-
chu, blíže popsanou v kapitole 5.2, odhalíme spektrální analýzou síteˇ. Meˇrˇení se usku-
tecˇnilo pomocí spektrálního analyzátoru EXFO FTB-400/5240S.
V prvním bodeˇ meˇrˇení byla do filtru AWG prˇipojena pouze jedna jednotka ONU.
Optický spektrální analyzátor jsem poté postupneˇ prˇipojoval na všechny ostatní, neob-
sazené kanály AWG filtru a pozoroval, kdy na spektru dojde k neˇjaké zmeˇneˇ. Použitá
topologie je vyobrazena na obrázku 5.9.
Obrázek 5.9: Topologie cˇ. 1.
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(a) Neaktivní jednotka na kanálu 1. (b) Aktivní jednotka na kanálu 1.
Obrázek 5.10: Spektrum kanálu cˇ. 2 prˇed a po aktivaci jednotky na kanálu cˇ. 1.
Na obrázku 5.10a vidíme spektrum nameˇrˇené na kanálu cˇ. 2, když byla jednotka ONU
na kanálu cˇ. 1 deaktivovaná. Nameˇrˇená špicˇka oznacˇená znacˇkou C je širokopásmový
zdroj sveˇtla, sloužící koncovým jednotkám k zachycení na prˇideˇlenou vlnovou délku
viz princip Fabry-Perot WDM-PON v kapitole 3.3. Na obrázku 5.10b vidíme totéž spek-
trum, avšak tentokrát byla ONU jednotka na kanálu cˇ. 1 aktivní. Prˇedpoklad, že dochází
k prˇenosu signálu malé úrovneˇ ze sousedního kanálu se nám tedy potvrdil, prˇeslech je
patrný na první pohled. Protože nám analyzátor parametry tohoto prˇeslechu nezmeˇrˇil
automaticky, pravdeˇpodobneˇ z du˚vodu nízkého výkonu signálu, bylo potrˇeba jej zmeˇrˇit
manuálneˇ. No obrázku jsou videˇt znacˇky B a C, které byly k tomu úcˇelu použity. Tímto
manuálním meˇrˇením jsme schopni zjistit pouze vlnovou délku a výkon signálu˚. Para-
metry jako je výkon šumu nebo SNR touto metodou nezískáme. Zjišteˇné parametry jsou
uvedeny v tabulce 5.1.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B - -
C 1574,967 -62,01
(a) Neaktivní jednotka na kanálu cˇ. 1.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1574,456 -56,10
C 1574,967 -62,19
(b) Aktivní jednotka na kanálu cˇ. 1.
Tabulka 5.1: Parametry spektra na kanálu cˇ.2 prˇed a po aktivaci jednotky na kanálu cˇ. 1.
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Abychom se ujistili, že se nejedná o náhodný jev, prˇipojili jsme jednotku ONU po-
stupneˇ i na ostatní kanály AWG filtru a postup meˇrˇení spektrálním analyzátorem opa-
kovali. Výsledky teˇchto meˇrˇení jsou uvedeny v prˇíloze A. Zjistili jsme, že se o náhodný
jev nejedná, prˇeslechy jsou patrné na všech takto meˇrˇených kanálech a úrovenˇ teˇchto
prˇeslechu˚ je srovnatelná.
V druhém bodeˇ meˇrˇení jsme lehce upravili topologii tak, aby více odpovídala sku-
tecˇnému provozu. Použitá topologie je zobrazena na obrázku 5.11. V tomto prˇípadeˇ jsme
pro meˇrˇení prˇeslechu˚ vybrali náhodneˇ kanál cˇ. 7. Cílem bylo zjistit, které signály je jed-
notka ONU na tomto kanálu teoreticky schopna zpracovat. V zapojení bylo potrˇeba pou-
žít optický rozbocˇovacˇ s deˇlícím pomeˇrem 1:2, kdy na jeden výstup bylo prˇivedeno 90%
vstupního signálu, který dále pokracˇoval do jednotky ONU a na druhý výstup zbývají-
cích 10% signálu, který pokracˇoval do spektrálního analyzátoru. Na kanál cˇ. 6 a 8 AWG
filtru byly prˇipojeny další dveˇ jednotky ONU, jejichž signály jsme se snažili zachytit.
Obrázek 5.11: Topologie cˇ. 2.
Na obrázku 5.12a vidíme spektrum aktivní jednotky ONU na kanále cˇ. 7 prˇed aktivací
jednotek na kanálech cˇ. 6 a 8. Spektrum po aktivaci teˇchto jednotek ukazuje obrázek
5.12b. Existenci prˇeslechu˚ jsme i tímto meˇrˇením potvrdili. Parametry prˇeslechu˚ udává
tabulka 5.2, hodnota vložného útlumu optického rozbocˇovacˇe je již v teˇchto hodnotách
zapocˇítána.
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(a) Neaktivní jednotky na kanálech cˇ. 6 a 8. (b) Aktivní jednotky na kanálech cˇ. 6 a 8.
Obrázek 5.12: Spektrum nameˇrˇené na jednotce ONU prˇipojené na kanálu cˇ. 7.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
A - -
B 1579,024 -28,55
C - -
(a) Neaktivní jednotky na kanálech cˇ. 6 a 8.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
A 1578,482 -56,89
B 1579,024 -28,52
C 1579,548 -56,91
(b) Aktivní jednotky na kanálech cˇ. 6 a 8.
Tabulka 5.2: Parametry spektra na jednotce ONU prˇipojené na kanálu cˇ. 7 prˇed a po aktivaci jednotek na
kanálech cˇ. 6 a 8.
Po porovnání výsledku˚ z obou bodu˚ meˇrˇení je videˇt, že v obou prˇípadech prˇeslechy
dosahují úrovneˇ prˇibližneˇ -57 dBm. Z toho je patrné, že použitá topologie nemá na úro-
venˇ teˇchto prˇeslechu˚ vliv. Prˇeslechy jsou zpu˚sobeny technickým nedostatkem respektive
neprˇesností filtru AWG prˇi vydeˇlování vlnových délek.
5.4 Simulace v programovém prostrˇedí Optiwave
Výsledky z praktického meˇrˇení jsem použil pro simulaci v programu Optiwave. V tomto
simulacˇním prostrˇedí nejsme omezeni dostupností hardwarových prvku˚ a máme k dis-
pozici veˇtší množství nástroju˚ pro analýzu signálu. V našem prˇípadeˇ se nám velmi hodí
naprˇ. diagram oka, pomocí kterého zjistíme, zdali je úrovenˇ prˇeslechu˚ dostatecˇná pro re-
konstrukci cˇitelné informace. Bloková schémata použitých topologií v programu Op-
tiwave jsou zobrazena v prˇíloze C.
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Nejprve jsem sestavil topologii použitou v druhém bodeˇ praktického meˇrˇení viz ob-
rázek 5.13. Topologii jsem lehce upravil tím, že jsem odstranil pasivní rozbocˇovacˇ. Rozbo-
cˇovacˇ není v simulaci potrˇeba, protože spektrální analyzátor mu˚žu umístit na libovolné
výstupy na prˇímo.
Obrázek 5.13: Topologie cˇ.1 v prostrˇedí Optiwave.
Na obrázku 5.14 je videˇt spektrum sestupného smeˇru prˇed vstupem do filtru AWG.
Obrázek 5.14: Spektrum prˇed filtrem AWG.
Na obrázku 5.15 je zobrazen odfiltrovaný kanál, vyvedený z filtru AWG do jednotky
ONU 2. Jak je videˇt, okolní kmitocˇty nebyly propušteˇny, což znacˇí ideální funkci filtru
AWG.
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Obrázek 5.15: Spektrum za filtrem AWG na jednotce ONU 2.
Jak jsme ale zjistili praktickým meˇrˇením, v reálných podmínkách takto ideálneˇ filtr
AWG nefunguje. Na obrázku 5.16 je videˇt topologie, pomocí které jsme nasimulovali
reálnou situaci z obrázku 5.12b. Za filtr AWG jsem prˇipojil optický sdružovacˇ se sdru-
žovacím pomeˇrem 3:1. Na jeden vstup sdružovacˇe jsem prˇivedl signál z filtru AWG. Na
ostatní dva vstupy jsem prˇipojil optické vysílacˇe, které jsem nastavil tak, aby nám simu-
lovaly prˇeslechy ze sousedních kmitocˇtu˚ s parametry uvedenými v tabulce 5.2b.
Obrázek 5.16: Topologie pro simulaci reálné situace.
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Obrázek 5.17 zobrazuje spektrum nameˇrˇené na výstupu sdružovacˇe, tedy spektrum
které vstupuje do koncové jednotky ONU 2. Obrázek 5.18 ukazuje diagram oka zmeˇrˇený
na této jednotce. Na diagramu je otevrˇení oka ideální s minimálním zašumeˇním, což znacˇí
kvalitní prˇíjem.
Obrázek 5.17: Optické spektrum na výstupu sdružovacˇe.
Parametry signálu˚ nameˇrˇeného spektra jsou uvedeny v tabulce 5.3. S nastavením kmi-
tocˇtu˚, respektive vlnových délek u optických vysílacˇu˚ nebyl problém. Trochu složiteˇjší
bylo nastavení správných úrovní signálu˚, které se sice nepovedlo nastavit úplneˇ prˇesneˇ,
ale vzniklá odchylka je zanedbatelná a parametry jsou s parametry v tabulce 5.2b srov-
natelné.
Tabulka 5.3: Parametry signálu˚ spektra na výstupu sdružovacˇe.
Špicka
Vlnová délka
(nm)
Kmitocˇet
(THz)
Výkon
(dBm)
1 1578,482 189,92453 -56,72
2 1579,024 189,85934 -29,34
3 1579,548 189,79363 -57,16
Nyní, když jsem meˇl prˇipravenou simulaci reálné situace jsem mohl provést pokus,
který v laboratorních podmínkách nebylo možné provést, z du˚vodu nedostupnosti po-
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Obrázek 5.18: Diagram oka jednotky ONU 2.
trˇebného hardwaru. Cílem tohoto pokusu je zjistit, zdali se dá realizovat odposlech prˇe-
nášených dat, s využitím prˇeslechu˚ ze sousedních kanálu˚. Princip je zobrazen na obrázku
5.19. Spocˇívá v odfiltrování jednoho z prˇeslechu˚, jeho následném zesílení a vyhodnocení
kvality pomocí diagramu oka na jednotce ONU.
Obrázek 5.19: Topologie pro simulaci odposlechu s využitím prˇeslechu.
Na výstup sdružovacˇe jsem prˇipojil optický filtr, kterým jsem si prˇeslech na vlnové
délce 1578,482 nm odfiltroval, viz obrázek 5.20.
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Obrázek 5.20: Odfiltrovaný signál na vlnové délce 1578,482 nm.
Již odfiltrovaný signál jsem pomocí zesilovacˇe EDFA (Erbium Doped Fibre Ampli-
fier) zesílil o 20 dBm, což je beˇžná hodnota skutecˇných zesilovacˇu˚ tohoto typu. Takto ze-
sílený signál jsem nechal projít dalším filtrem, abych odstranil všechen nežádoucí šum,
který mohl aplikací zesilovacˇe vzniknout. Zesílený a odfiltrovaný signál je zobrazen na
obrázku 5.21. Tento signál poté dále pokracˇoval do koncové jednotky ONU, kde jsem
provedl meˇrˇení diagramem oka viz obrázek 5.22.
Obrázek 5.21: Odfiltrovaný a zesílený signál na vlnové délce 1578,482 nm.
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Obrázek 5.22: Diagram oka zesíleného signálu.
Simulací jsme zjistili, že odposlech prˇenášených dat skrze prˇeslechy ze sousedních
kanálu˚ není možný. Kvalita ani zesíleného signálu není dostatecˇná pro cˇitelnou rekon-
strukci prˇenášené zprávy.
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Záveˇr
Záveˇr
Tato bakalárˇská práce se zabývá bezpecˇností a bezpecˇnostními riziky spojenými s provo-
zem pasivních optických sítí PON, soucˇasné i budoucí generace.
V sítích soucˇasné generace, obecneˇ oznacˇované jako TDM-PON, je existence bezpecˇ-
nostních rizik nezpochybnitelná. Hlavními riziky jsou odposlech prˇenášených dat, im-
personace sít’ových jednotek a odeprˇení služby. Tato bezpecˇnostní rizika pochází ze sa-
motného principu všesmeˇrové povahy šírˇení signálu od centrální jednotky ke koncovým
jednotkám a ze sdílení prˇenosového média. Závažnost jednotlivých rizik je potrˇeba posu-
zovat pro každou technologii TDM-PON individuálneˇ, protože každá využívá jiné bez-
pecˇnostní mechanismy. U technologií standardu ITU-T míra zabezpecˇení odpovídá cˇa-
sovému vývoji teˇchto technologií. Zatímco první technologie APON/BPON poskytovala
pouze malou míru zabezpecˇení, u nejnoveˇjší technologie XG-PON došlo k odstraneˇní
veˇtšiny nedostatku˚ její prˇedchu˚dcu˚. U technologií vydaných v rámci standardu˚ IEEE se
míra zabezpecˇení nedá objektivneˇ posoudit, nebot’ se bezpecˇnostní mechanismy mohou
u ru˚zných výrobcu˚ teˇchto systému˚ lišit.
Bezpecˇnostní rizika v sítích nové generace se odvíjí od použité architektury. U variant
hybridní WDM/TDM-PON, nebo WDM-PON s pasivním rozbocˇovacˇem jsou z du˚vodu
všesmeˇrového šírˇení signálu rizika totožná s riziky technologií TDM-PON. Jako nejbez-
pecˇneˇjší se jeví technologie WDM-PON, využívající k šírˇení signálu filtr AWG, která mezi
centrální jednotkou a koncovými jednotkami vytvárˇí z pohledu fyzické vrstvy spojení
typu bod-bod.
Jedinou hrozbou spojenou s provozem varianty WDM-PON s filtrem AWG, je mož-
nost existence prˇeslechu˚ mezi sousedními kanály, z du˚vodu neprˇesnosti filtru AWG prˇi
vydeˇlování vlnových délek. Oveˇrˇení existence a prˇípadneˇ míry závažnosti této hrozby
bylo náplní praktické cˇásti práce.
V laboratorních podmínkách bylo provedeno meˇrˇení, které existenci prˇeslechu˚ potvr-
dilo. Nameˇrˇené úrovneˇ výkonu signálu teˇchto prˇeslechu˚ byly zpracovány a dále použity
pro simulaci v prostrˇedí Optiwave. Cílem simulace bylo oveˇrˇit, zdali je úrovenˇ prˇeslechu˚
dostatecˇná pro cˇitelnou rekonstrukci prˇenášených dat. Toho bylo dosaženo odfiltrová-
ním signálu prˇeslechu, jeho zesílením a nakonec vyhodnocením pomocí diagramu oka
na koncové jednotce.
Záveˇr této simulace je, že úrovenˇ signálu prˇeslechu není pro rekonstrukci prˇenáše-
ných dat dostatecˇná a bezpecˇnostní riziko spojené s odposlechem teˇchto prˇeslechu˚ se
tedy nepotvrdilo.
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Prˇíloha A - Grafy a nameˇrˇené hodnoty ze spektrálního analyzátoru, pro
meˇrˇení prˇeslechu˚ prˇi prˇímém zapojení analyzátoru do filtru AWG
(a) Neaktivní jednotka na kanálu 6. (b) Aktivní jednotka na kanálu 6.
Obrázek A.1: Spektrum kanálu cˇ. 7 prˇed a po aktivaci jednotky na kanálu cˇ. 6.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
A - -
B 1579,019 -59,90
(a) Neaktivní jednotka na kanálu 6.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
A 1578,482 -57,07
B 1579,019 -61,88
(b) Aktivní jednotka na kanálu 6.
Tabulka A.1: Parametry spektra na kanálu cˇ. 7 prˇed a po aktivaci jednotky na kanálu cˇ. 6.
A-I
Prˇílohy
(a) Neaktivní jednotka na kanálu 8. (b) Aktivní jednotka na kanálu 8.
Obrázek A.2: Spektrum kanálu cˇ. 9 prˇed a po aktivaci jednotky na kanálu cˇ. 8.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B - -
C 1580,693 -62,42
(a) Neaktivní jednotka na kanálu 8.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1580,129 -55,40
C 1580,693 -62,38
(b) Aktivní jednotka na kanálu 8.
Tabulka A.2: Parametry spektra na kanálu cˇ.9 prˇed a po aktivaci jednotky na kanálu cˇ. 8.
A-II
Prˇílohy
(a) Neaktivní jednotka na kanálu 10. (b) Aktivní jednotka na kanálu 10.
Obrázek A.3: Spektrum kanálu cˇ. 9 prˇed a po aktivaci jednotky na kanálu cˇ. 10.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1580,711 -62,30
C - -
(a) Neaktivní jednotka na kanálu 10.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1580,711 -63,17
C 1581,151 -56,55
(b) Aktivní jednotka na kanálu 10.
Tabulka A.3: Parametry spektra na kanálu cˇ. 9 prˇed a po aktivaci jednotky na kanálu cˇ. 10.
A-III
Prˇílohy
(a) Neaktivní jednotka na kanálu 21. (b) Aktivní jednotka na kanálu 21.
Obrázek A.4: Spektrum kanálu cˇ. 20 prˇed a po aktivaci jednotky na kanálu cˇ. 21.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1589,695 -58,13
C - -
(a) Neaktivní jednotka na kanálu 21.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1589,695 -57,86
C 1590,136 -58,32
(b) Aktivní jednotka na kanálu 21.
Tabulka A.4: Parametry spektra na kanálu cˇ. 20 prˇed a po aktivaci jednotky na kanálu cˇ. 21.
A-IV
Prˇílohy
(a) Neaktivní jednotka na kanálu 27. (b) Aktivní jednotka na kanálu 27.
Obrázek A.5: Spektrum kanálu cˇ. 28 prˇed a po aktivaci jednotky na kanálu cˇ. 27.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B - -
C 1596,232 -56,64
(a) Neaktivní jednotka na kanálu 27.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1595,685 -57,93
C 1596,232 -56,50
(b) Aktivní jednotka na kanálu 27.
Tabulka A.5: Parametry spektra na kanálu cˇ. 28 prˇed a po aktivaci jednotky na kanálu cˇ. 27.
A-V
Prˇílohy
(a) Neaktivní jednotka na kanálu 32. (b) Aktivní jednotka na kanálu 32.
Obrázek A.6: Spektrum kanálu cˇ. 31 prˇed a po aktivaci jednotky na kanálu cˇ. 32.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1598,663 -60,74
C - -
(a) Neaktivní jednotka na kanálu 32.
Špicka
Vlnová délka
(nm)
Výkon
(dBm)
B 1598,663 -60,56
C 1599,273 -56,79
(b) Aktivní jednotka na kanálu 32.
Tabulka A.6: Parametry spektra na kanálu cˇ. 31 prˇed a po aktivaci jednotky na kanálu cˇ. 32.
A-VI
Prˇílohy
Prˇíloha B - Fotografie pracovišteˇ
Obrázek B.1: Hlavní rozvadeˇcˇ N311.
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C-II
